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Resumo

Esta tese tem como objectivo o desenvolvimento de uma linguagem de especificagdo
leve para Java, e sua integracdo no processo de compilacdo. Este trabalho pretende
assim, aproximar a verificacdo efectuada pelos sistemas de tipos de verifica¢des logicas
mais informativas, através do uso de especificagdes leves em légica proposicional. O
processo de verificagdo é modular e baseado no calculo de pré-condi¢des mais fracas de
Dijkstra, estendido para a linguagem orientada a objectos Java. Um aspecto distinto da
nossa abordagem consiste numa técnica para lidar com aliasing, através da separagdo
de propriedades puras de lineares, numa formula¢do em légica de separac¢do dual.

Nas tltimas décadas, os temas da especificacdo, verificacdo e validagdo de software
tém vindo a apresentar um papel muito importante no seu desenvolvimento, uma vez
que garantem a sua correccdo e auséncia de erros de execugdo de forma estética, re-
duzindo custos de manutengdo e desenvolvimento. O ano passado marcou o quadra-
gésimo aniversdrio do artigo An Axiomatic Basis for Computer Programming de C.A.R.
Hoare, que contribuiu para a revolucdo deste tema.

Recentemente, o uso de métodos formais para verificar propriedades de progra-
mas tem assistido a um impulso, com ferramentas e linguagens de programacao (e.g.
ESC/Java2, JACK, Spec#) que tém um grande poder expressivo e permitem a verifica-
cdo estatica de programas. Contudo, a sua maioria requer a interac¢do do utilizador e
tém linguagens de especificacdo muito complexas, que sdo obstdculos a sua utilizagao.

Por outro lado, as linguagens de especificacdo leves, apesar de apresentarem me-
nor expressividade, permitem ainda assim raciocinar sobre propriedades interessantes
de um sistema, tornando o seu uso apelativo no desenvolvimento de software. Este
trabalho pretende assim contribuir com um estudo inicial do uso de especifica¢des le-
ves, para provar a correccdo de programas orientados a objectos de uma forma mais

simples e intuitiva.

Palavras-chave: Especificacdes Leves, Andlise Estatica, Compilador Verificador, L6-

gica de Hoare, Logica de Separagdo, Céalculo de pré-condigdes mais fracas
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Abstract

The aim of this thesis is the development of a lightweight specification language for
Java and its integration on the compilation process. This work thus intends to ap-
proach the verification carried out by type systems to more informative logical checks,
by using lightweight specifications in propositional logic. The verification process is
modular and based on Dijkstra weakest precondition calculus, extended to the Java
object-oriented language. A distinguished aspect of our approach is a technique to
handle aliasing through a separation of pure from linear properties, in a dual separa-
tion logic formulation.

Over the past decades, specification, verification and validation of software present
a very important role in software development, since they guarantee correctness and
the absence of runtime errors statically, reducing maintenance and development costs.
Last year marked the fortieth anniversary of C.A.R. Hoare’s paper An Axiomatic Basis
for Computer Programming, that contributed to the revolution of this subject.

The use of formal methods for verifying program properties has witnessed an im-
pulse recently, with tools and programming languages (e.g. ESC/Java2, JACK, Spec#)
that have great expressiveness power and allow static verification of programs. How-
ever, most of them require user interaction and have very complex specification lan-
guage, which are obstacles for their use.

Lightweight specification languages, on the other hand, thought presenting less
expressiveness, still allow reasoning about interesting properties of a system with less
effort, thus making its usage compelling in software development. This work thus
intends to contribute with an initial study of lightweight specifications usage to prove
correctness of object-oriented programs in a more simple and intuitive way.

Keywords: Lightweight Specifications, Static Analysis, Verifying Compiler, Hoare

Logic, Separation Logic, Weakest Precondition Calculus
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Capitulo 1

Introducao

“...there are two ways of constructing a software design: One way is to
make it so simple that there are obviously no deficiencies. And the other
way is to make it so complicated that there are no obvious deficiencies.
The first method is far more difficult.”

C.A.R. HOARE

O objectivo desta tese consiste no desenvolvimento de uma linguagem de especifi-
cacdo leve e sua integracdo no processo de compilacdo da linguagem Java, estendendo
as verificagdes ja efectuadas pelo sistema de tipos. Com esta finalidade, criamos uma
linguagem de especificagdo leve baseada numa légica monddica, que separa propri-
edades puras de lineares numa formulacdo em légica de separacdo dual. Desenvol-
vemos ainda a légica dual subjacente a linguagem de especificagdo. Estendemos o
cdlculo de pré-condi¢des mais fracas proposto por Dijkstra para uma linguagem orien-
tada a objectos, neste caso concreto o Java. Por tltimo, desenvolvemos um protétipo
que estende o compilador do Java com a linguagem de especificagdo e o calculo de-
senvolvidos, permitindo a verificacdo formal de programas Java de acordo com a sua
especificagdo. Pretendemos assim contribuir com um estudo inicial de como podem
ser usadas as linguagens de especificacdo leves para raciocinar sobre programas orien-
tados a objectos, provando a sua correccao.

Ao longo das ultimas décadas, tem vindo a ser abordado os temas da especificagdo,
verificacdo e validagdo de software. Estes apresentam um papel muito importante no
ciclo de desenvolvimento de um software, tendo como finalidade a sua construgao
de uma forma correcta, podendo detectar erros antecipadamente, reduzindo custos de
manutengdo e de desenvolvimento do referido software. No ano passado, fez quarenta
anos da publicagdo do artigo de C.A.R. Hoare que revolucionou este tema [Hoa69].
Marcando esta data, Hoare escreveu um novo artigo [Hoa09] onde faz uma andlise

retrospectiva de todo o desenvolvimento que ocorreu nesta drea, e pde em evidéncia o
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que podera acontecer nos préximos anos.

A especificacdo define todas as caracteristicas do software a ser implementado, e é
um importante meio de comunicacdo entre os utilizadores e criadores de software.
Para definir essas caracteristicas, as especificagdes devem ser escritas formalmente,
recorrendo a uma linguagem de especificacdo, sendo verificadas através de técnicas
especificas de verificagdo e validacdo. Estas técnicas podem ser divididas em duas
grandes areas: andlise estatica e andlise dinamica.

Uma enorme vantagem da andlise estética face a andlise dindmica consiste no facto
de os erros poderem ser detectados sem ter de se executar o programa. Sendo assim um
dos grandes objectivos, poder integrar estes mecanismos no processo de compilagao de
uma linguagem de programacao, estendendo a anélise estética ja efectuada em muitos
casos, como em linguagens orientadas a objectos tipificadas (e.g. Java), pelos sistemas
de tipos, com novas especificacdes formais e precisas sobre o comportamento de um

programa.

1.1 Motivacao

O uso de métodos formais para verificar propriedades de programas é uma area de in-
vestigacdo muito antiga, que tem assistido a um novo impulso recentemente. As ferra-
mentas (e.g. ESC/Java2 [FLL702]) ou linguagens de programacao (e.g. Spec# [BLS05])
existentes, que permitem a verificagdo de um programa de acordo com a sua especifi-
cagdo, tém uma linguagem de especificacdo bastante complexa, o que frequentemente,
é um impedimento para a sua utilizagdo devido ao esforco requerido, ndo s6 por parte
dos utilizadores, mas também a nivel computacional.

E entdo necessério utilizar linguagens de especificagio leves ainda que apresentem
um grau de expressividade mais reduzido, mas que no entanto, permitam raciocinar
sobre propriedades interessantes e faceis de especificar, de forma a tornar o uso de
especificagdes nos programas pratica comum, no ambito de desenvolvimento de soft-
ware.

Esta é a principal motivagao desta tese, que consiste no desenvolvimento de uma
linguagem de especifica¢do leve para Java e sua integra¢do no processo de compilagao.
Esta linguagem é baseada numa loégica monddica e a sua integragao na linguagem Java,
foi implementada recorrendo a ferramenta Polyglot [NCMO03].

Como um exemplo motivador e bastante conhecido temos na Figura(l.1, uma classe
Buffer com os métodos write, read e dataSize e um método que cria e utiliza

uma instancia desta classe (use).
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1 eclass Buffer {

2 Buffer (int size);

3 void write (int value);
4 int read();

5 int dataSize();

6

7

8

void use ()

{
9 Buffer b = new Buffer (10);
10 b.write(2);
11 b.write(3);
12 b.read();
13 b.dataSize () ;
14 }

Figura 1.1: Declaragdo e Uso da Classe Buffer

Quando pretendemos escrever num bulffer, este pode ndo ter espago que lhe per-
mita efectuar esta escrita. Sendo assim, podemos derivar uma propriedade que deve
ser verificada aquando da escrita num buffer, que diz que o buffer ndo pode estar
“cheio”, quando o pretendemos fazer. Outra questdo diz respeito as leituras efectua-
das, pois se o buffer estiver “vazio” ndo contendo dados, deparamo-nos com a mesma
questdo. Posto isto, outra propriedade serd ter como requisito de uma leitura de um
buffer, que este ndo esteja “vazio”. Com os sistemas de tipos tradicionais, este requi-
sito ndo pode ser garantido, tendo de se recorrer a testes dindmicos como por exemplo,
guardar numa varidvel a representa¢do do estado do buffer e verificar, de cada uma das
vezes que os métodos fossem chamados, se o buffer se encontra num estado correcto.

A Figura([l.2]ilustra uma possivel especificagdo desta situacao, com a linguagem de
especificacdo desenvolvida, no que diz respeito aos métodos write e read do buffer.

class Buffer {

void write (int wvalue)
requires + !full
ensures + !empty;
int read()
requires + !empty

ensures + !full;

O W 00 J o OB W N

=

Figura 1.2: Possivel Especificagdo da Classe Buffer

Muitos outros exemplos podem ser alvo de uma abordagem semelhante como o
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caso de um ficheiro, ou de uma sessdo FTP, que tém de seguir determinado protocolo.
E ainda, outras situa¢des mais simples que passam apenas por garantir que dada va-
ridvel ndo seja nula evitando desreferencia¢cdes nulas, verificagdes estas que podem
ser especificadas de uma forma simples e com um impacto reduzido no processo de

compilagdo de uma linguagem.

1.2 Resultados Esperados

Esta tese tem como objectivo a criagdo de uma extensdo ao compilador do Java com
verificacdo de especificacdes leves, criando um compilador verificador, com recurso a
ferramenta Polyglot.

Esta extensdo ird permitir o uso de asser¢des na linguagem Java, fornecendo aos
programadores uma forma de estes escreverem programas que sdo provados estarem
correctos de acordo com as suas especificagdes, que podem ser expressas de uma forma
menos complexa do que nas ferramentas existentes, ndo sendo necessaria a intervengao
do utilizador no processo de verificagdo.

Esta dissertacdo, dando inicio ao estudo do uso de especifica¢des leves para provar
a correccdo de programas orientados a objectos e ao procurar o equilibrio entre o poder
expressivo e a complexidade das especificagdes, constitui uma base para uma melhor
integracdo das especifica¢des e verificagdes formais no desenvolvimento de software.
A linguagem de especificacdo leve desenvolvida, permite ainda assim, raciocinar sobre
propriedades interessantes de uma forma bastante intuitiva para o programador, ao

usar uma formulagdo dual que separa objectos com estado, dos objectos imutaveis.

1.3 Contribui¢oes

As contribui¢des desta dissertagdo sdo as seguintes:

e A principal contribui¢do deste trabalho é o desenvolvimento de uma lingua-
gem de especifica¢do leve para Java, de modo a tornar possivel a verificagdo de

programas Java de acordo com a sua especificagdo de uma forma simples (Sec-
¢ao3.2).

e Desenvolvemos uma légica de separagdo dual na qual se baseia a linguagem de
especificacdo, que permite lidar com aliasing através da separac¢do de proprieda-
des puras e lineares (Seccdo [3.1). Esta formulacdo é inovadora e espera-se ao
utilizar este tipo de separacdo, que de certa forma é uma caracteristica inerente

das linguagens de programacdo orientadas a objectos, pois podemos diferenciar
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objectos com estado (lineares) de objectos imutaveis (puros), tornar as especifica-
¢Oes mais intuitivas e simples para os programadores.

e Estendemos ainda o célculo de pré-condig¢des mais fracas proposto por Dijks-
tra para uma linguagem orientada a objectos, neste caso concreto o Java (Sec-
¢d0[3.3.1). Apesar de termos desenvolvido este calculo para uma linguagem es-
pecifica, julgamos que pode ser facilmente adaptado a qualquer outra linguagem
orientada a objectos.

e Desenvolvemos um protétipo para esta linguagem (aprox. 11500 linhas de c6-
digo) que verifica os programas automaticamente de acordo com a sua especifi-
cagao, estendendo o sistema de tipos do Java (Capitulo [4).

e Foi efectuada a validagdo do protétipo desenvolvido recorrendo a um conjunto
de exemplos (Capitulo [).

1.4 Estrutura do Documento

Este documento estd estruturado da seguinte forma:

e No Capitulo 2| descrevemos em detalhe o contexto na qual esta tese se insere,
apresentando inicialmente, de uma forma resumida, uma visdo histérica dos te-
mas da especificagdo e verificagdo, destacando a sua importancia no desenvol-
vimento de software. Posteriormente, enfoca-se na caracterizacdo dos métodos
formais e técnicas usadas na verificagdo de programas, culminando com uma
analise de varias linguagens e ferramentas existentes que fornecem suporte a ve-
rificagdo de programas.

e No Capitulo 3} apresentamos a linguagem de especificacdo e logica dual subja-
cente que foram desenvolvidas. Apresentamos também, o célculo de pré-condi-
¢Oes mais fracas desenvolvido para uma linguagem orientada a objectos, mais
concretamente, para a linguagem Java.

e No Capitulo @} explicamos a implementagdo de forma resumida, destacando os
pontos de maior importancia no desenvolvimento do protétipo, que estende a
ferramenta Polyglot com a linguagem de especificacdo e cdlculo desenvolvidos.
Posteriormente, apresentamos exemplos validados pelo nosso protétipo e con-

cluimos com uma analise comparativa com as linguagens e ferramentas descritas
no Capitulo
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e Por ultimo no Capitulo[5} apresentamos as consideragdes finais do trabalho reali-
zado, culminando com uma anélise de trabalho futuro ao desenvolvimento desta

tese.



Capitulo 2

Especificacdo e Verificacao Formal de

Programas

Neste capitulo apresentamos o dominio em que esta dissertacdo estd inserida. Inici-
ando com uma breve apresentagdo histérica dos temas da especifica¢do e verificacdo
formal de programas, onde sdo salientados os factos mais importantes que contribui-
ram para o seu aparecimento, explicando a necessidade de métodos formais mais leves,
de forma a poder integra-los totalmente no desenvolvimento de software sem consti-
tuir um grande peso para os programadores. Na Sec¢do 2.1} apresentamos os conceitos
inerentes a uma especificagdo formal e como se podem dividir as varias linguagens, de
acordo com o modo de especificagdo de um sistema. Na Secc¢do sdo abordadas
e agrupadas as técnicas de verificagdo existentes. Nas Subsecgoes 2.2.1, 2.2.21e 2.2.3]

apresentamos, respectivamente, a 16gica de Hoare, a 16gica de separagao, e o cdlculo

de pré-condi¢des mais fracas (weakest preconditions) proposto por Dijkstra, que consti-
tuem a base do processo de verificagdo desenvolvido nesta tese. Por dltimo, na sec¢do
Secgdo apresentamos algumas ferramentas e linguagens de programacao existen-
tes que fornecem suporte a verificacdo de programas no mesmo ambito que o trabalho
desenvolvido nesta dissertacao.

Grande parte das vezes, os programas sdo documentados usando linguagem natu-
ral. Esta tem um cardcter ambiguo em vérias situagdes e pode levar a erros na docu-
mentacdo, ndo transmitindo a ideia correcta a quem a lé.

O uso de métodos formais é um meio de contornar este problema, pois estes sdo
compostos por regras precisas de interpretagdo e verificagdo, permitindo obter uma
qualidade de especificacdo dos programas mais elevada e a deteccdo antecipada de
erros durante o ciclo de desenvolvimento de um software. Para além da sua correccao,
estes permitem ainda verificar outras propriedades desejaveis dos programas, como

por exemplo, equivaléncia de programas e sua terminagdo. O conceito de especificagdo
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e verificagdo formal ja existe ha bastante tempo, e pode ser divido em trés fases de
desenvolvimento, como menciona Cliff Jones [Jon03]: Pré-Hoare, Axiomas de Hoare,
e Pos-Hoare.

Este conceito revelou-se de bastante importancia, quando nos finais da década de
quarenta do século vinte, Alan Turing observou que raciocinar acerca de programas
sequenciais tornava-se mais simples ao anotd-los em determinados pontos, com pro-
priedades sobre estados do programa [Tur49].

Outros investigadores na drea como Hoare, Floyd e Naur [Hoa69, Flo67, Nau66],
nos finais da década de sessenta, propuseram técnicas axiométicas para provar a con-
sisténcia entre programas sequenciais e essas propriedades, denominadas de especifi-
cacgoes.

Em 1975, Dijkstra propds o uso de uma técnica formal denominada de célculo de
pré-condi¢des mais fracas (weakest precondition calculus) [Dij75] para verificar se um
programa era valido de acordo com essas especificagdes. Posteriormente, foram ainda
propostas técnicas para exprimir propriedades especificas de outros programas, como
por exemplo, programas concorrentes.

No inicio deste século Reynolds e O’'Hearn [Rey(02, OHRYO01], estenderam a logica
originalmente proposta por Hoare, para programas com estruturas de dados partilha-
das mutdveis, podendo raciocinar sobre programas na presenga de multiplas varidveis
que apontam para a mesma célula de memoria (aliasing). O célculo de pré-condigdes
mais fracas proposto por Dijkstra foi também estendido para suportar esta nova téc-
nica [Rey02].

Até a actualidade, os temas da especificagdo e da verificacdo de programas perma-
neceram bastante activos, e nos tltimos anos tém vindo a ser alvo de grande atengao.
O préprio C.A.R. Hoare apresentou em 2003 [Hoa03], o problema da constru¢do de um
compilador verificador que garante a correc¢do de um programa sem ter de o execu-
tar, como sendo um dos maiores desafios em ciéncia da computagdo. Em 2007, Leino e
Schulte [LS07] descreveram a componente de verificagdo de um compilador verificador
para uma linguagem orientada a objectos concorrente. No ano passado, Hoare revisi-
tando o seu passado, marcou os quarenta anos da publicacdo do seu trabalho [Hoa69]
com a escrita de um artigo [Hoa09]], onde discute os desenvolvimentos que ocorreram
desde essa época, e o que podera ainda acontecer. Apesar das suas vantagens, o uso de
métodos formais, no inicio do seu aparecimento, ndo foi bem sucedido e ndo atingiu
aplicagdes praticas na industria, tendo proliferado o uso de testes para detectar erros
nos programas, mesmo quando ocorreram situagdes de erros em aplicag¢Oes criticas,
que levaram a perda de vidas humanas e danos materiais.

O fenémeno que instigou o uso de verificagdes formais, por parte da industria de
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software, foi os ataques causados por hackers que levaram a perdas monetarias na or-
dem de bilides de délares em cada ataque. Os atacantes exploram vulnerabilidades
no cédigo que muitas das vezes os testes ndo conseguem remover, como por exemplo,
corridas (race conditions) [Hoa09]. A tnica forma suportdvel de detectar estes erros é
através da andlise automatica do programa com recurso a métodos formais.

De forma a integrar estes métodos no ciclo de desenvolvimento de um software,
a complexidade dos métodos formais é um factor muito importante. Para terem um
grau de expressividade bastante elevado, a sua linguagem de especificacdo torna-se
bastante complicada, voltando novamente a surgir algumas das dificuldades que se
encontram presentes na linguagem natural. Casos de estudo reais, como o referido
em [MS95]], foram um exemplo de tal situagdo.

Um modo de contornar estes problemas passou por uma abordagem a especifi-
cacdo formal de uma forma mais leve [JJW96, [AL99, [Jac02]. O uso de especifica¢des
leves, apesar de apresentarem um grau de expressividade menor face aos métodos to-
talmente formais, permite ainda assim, raciocinar sobre propriedades interessantes do
sistema que podem ser especificadas de forma mais simples, constituindo um ponto
de partida para essa integragéo.

2.1 Especificacoes Formais

Uma especificagdo formal é a expressao, numa linguagem formal a um dado nivel de
abstraccdo, de uma colecgao de propriedades que devem ser satisfeitas por um dado
sistema. Esta defini¢do é bastante geral pois aborda varias no¢des, dependendo do
conceito de sistema, das propriedades de interesse, do nivel de abstrac¢do a ser consi-
derado e do tipo de linguagem formal a ser usada.

Uma especificagdo é considerada formal, se for expressa numa linguagem composta
por trés componentes [Win90]: sintaxe, semantica e um conjunto de regras que permi-
tem inferir determinada informacdo a partir da especificacdo. A sintaxe permite de-
terminar se as frases presentes na especificagdo se encontram bem formadas de acordo
com a sua gramdtica. No que diz respeito a semantica, esta atribui um significado
preciso a essas construcoes gramaticais.

Quando nos referimos a especificagdo formal, é comum caracterizar as linguagens
de especificacdo em trés grupos [AP98, Win90]: orientadas a modelos (model-oriented),
as propriedades (property-oriented) ou ao comportamento (state-machine-oriented).

No que diz respeito as orientadas a modelos, um sistema é especificado em termos
de um modelo de estado e de operagdes sobre esse estado, e é formado usando constru-

¢Oes matemdticas como conjuntos e sequéncias. Normalmente, o comportamento de
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tal sistema é especificado em légica de Hoare, usando pré-condicées e pds-condigdes
no estado observado das entidades. Exemplos de linguagens de especificacdo orienta-
das a modelos sdao, VDM, VDM++, Z, Object-Z, Z++, B-Method.

Quanto as orientadas a propriedades, estas podem ser ainda subdivididas em dois
grupos: axiomaticas e algébricas. O método axiomdtico advém dos trabalhos de Ho-
are [Hoa69] em provar a correc¢do da implementacdo de tipos de dados abstractos,
onde sdo usados predicados (pré-condi¢des e pés-condigdes) em logica de primeira
ordem para especificar as suas operagdes. Exemplos conhecidos de linguagens que
suportam este método sdo: a linguagem Anna que € a linguagem de especificacdo for-
mal para a linguagem de programacdo Ada e também a familia Larch. No método
algébrico, os tipos de dados e processos sdo definidos como algebras, e sdo usados axi-
omas equacionais para especificar propriedades do sistema. Exemplos sdo a familia
OB]J e também a familia Larch.

Larch combina assim, o0 método axiomaético e algébrico em duas camadas [Win90].
Uma primeira é chamada de especificacdo de interface e é semelhante a do Z e VDM.
A segunda diz respeito a parte algébrica. Muitas linguagens de especificagdo mais
recentes, como € o caso do JML (Java Modeling Language) [LBR99] que é uma lingua-
gem de especificacdo formal para a linguagem de programacao Java, basearam-se na
aproximacao seguida pela familia Larch, no que diz respeito as especificagdes de inter-
face. Ja outras, como a linguagem de especificagdo formal OCL que estende o UML,
baseiam-se e enquadram-se nas linguagens de especificacdo orientadas a modelos.

Por udltimo, nas linguagens de especificagdo baseadas no comportamento, um sis-
tema é especificado em termos das sequéncias de estados possiveis, em vez de tipos
de dados. Um sistema é caracterizado por uma colecgdo de processos que podem ser
executados por uma mdquina abstracta. Exemplos bastante conhecidos do seu uso sdo
as Petri Nets e a modelacdo através de célculo de processos (dlgebras de processos),
como por exemplo, CSP, CCS, m-calculus e Spi-calculus.

2.2 Verificacao

Existem vdrias técnicas de verificagdo de um programa, no entanto, esta pode ser di-
vidida em duas categorias: andlise dindmica e andlise estatica. No caso da verificagdo
através de andlise dindmica, é necessario que o programa alvo da andlise seja execu-
tado com um nuamero suficiente de testes de input, de forma a explorar, o mais pos-
sivel o seu comportamento. A utilizagdo de técnicas de teste de software, tais como
cobertura de c6digo, ajuda a garantir que um subconjunto do conjunto total dos vérios

comportamentos do programa tenha sido observado.
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Quanto a andlise estatica, esta ndo envolve a execugdo do programa e pode ser
realizada de forma manual ou automatica, verificando formalmente propriedades do
programa, como por exemplo: sintaxe correcta, parametros correctos nas fungdes, cor-
rec¢do de tipos, especificagdes sobre o estado do programa, etc.

Para verificar a correccdo de um programa de acordo com a sua especificagdo de
forma automadtica, existem na generalidade duas técnicas: model checking e demons-
tragdo de teoremas [CWAT96, [Oui08]. Na primeira, as propriedades de um sistema
sdo verificadas, geralmente, através de uma pesquisa exaustiva de todos os estados
possiveis nos quais o sistema poderia entrar durante a sua execugao, e a construgdo
das férmulas de especificagdo é baseada em variagdes da légica temporal. A segunda,
passa por produzir uma prova formal da correccdo do programa, através das suas es-
pecifica¢des e um conjunto de axiomas e regras de inferéncia, e os demonstradores de
teoremas sdo baseados em variagdes da légica de Hoare. Apesar de seguirem uma
abordagem diferente a verificagdo, nos tltimos anos, tem havido um esforgo para as
combinar, tentando juntar as suas melhores caracteristicas.

Sendo o principal objectivo desta dissertacdo a criacdo de uma linguagem de espe-
cificacdo leve, sua integracdo na linguagem Java e posterior verificacdo do programa
de acordo com a especificagdo em tempo de compila¢do, o nosso interesse foca-se na
andlise estatica e enquadra-se na técnica de demonstragdo de teoremas. Na base do
processo de verificagdo encontra-se a l6gica de Hoare, 16gica de separacdo e o cédlculo
de pré-condi¢des mais fracas proposto por Dijkstra, que sdo apresentados nas sec¢des
seguintes.

2.2.1 Légica de Hoare

Em [Flo67], Floyd forneceu uma base para a definigdo formal do significado de progra-
mas definidos numa linguagem de programacdo, estabelecendo uma forma rigorosa
para provas sobre programas de computador, incluindo provas de correc¢do, equiva-
léncia e terminacdo. Como base da sua ideia, sdo atribuidas asser¢des as arestas de um
fluxograma que representam as passagens de controlo possiveis entre os comandos de
um programa, que sdo consideradas verdade sempre que arestas sejam atingidas du-
rante a execucdo do programa. Com Floyd surgiu também a ideia de invariante de
ciclo. Um invariante de ciclo é uma condi¢do que deve ser verdadeira ao inicio da
sua execugdo e que é preservado em cada iteracdo deste. Ou seja, o invariante pode
ser quebrado durante a execugdo do corpo do ciclo, mas tem de ser restabelecido no
fim de cada iteracdo. Sendo assim, a saida de um ciclo, o invariante e a condi¢ao de

terminacao do ciclo sdao ambas verdade.
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P = (Programa)
skip (Skip)
| z:=FE (Afectacao)
| while £ do P (While)
| if F then Pelse P  (If Else)
| if F then P (If)
| P; P (Composigao)
E = (Expressoes)
E bop E (Expressodes Bindrias)
| wop E (Expressdes Unadrias)
| (F) (Expressoes entre Parénteses)
| =z (Identificador)
| n (Numero)
bop = (Operadores Bindrios)
+| = x|/]% (Aritméticos)
| ==|!= (Igualdade)
| > <|>=|<= (Relacionais)
| &&]| | (Condicionais)
uop = —|! (Operadores Unérios)

Figura 2.1: Sintaxe SPL (Simple Programming Language)

C.A.R. Hoare em [Hoa69], inspirado no trabalho de Floyd, define um sistema for-
mal composto por um conjunto de axiomas e regras de inferéncia, para raciocinar com
rigor sobre a correccdo dos programas de computador. Hoare propde a verificagdo ao
nivel das linguagens de programagdo, ao invés de Floyd que propunha a verificagdo ao
nivel do programa. Na sua forma inicial, a 16gica de Hoare apenas prova a correc¢do
parcial dos programas e confina-se a uma linguagem de programacdo muito simples,
como a que se encontra ilustrada na Figura Posteriormente, a 16gica de Hoare foi
estendida, de modo a provar a correccdo total, e foram também introduzidas novas
regras de inferéncia para novas construcdes de vérias linguagens de programagéo (e.g.
regras para concorréncia por Leslie Lamport [Lam80]).

A logica de Hoare é usada para provar a correccdo de programas, no que diz res-
peito a especifica¢des expressas, como pré-condi¢des e pds-condi¢des definidas sobre
a forma de asser¢Oes na logica de predicados, sobre estados.

Um conceito fundamental da 16gica de Hoare é o chamado Triplo de Hoare, que
descreve como a execucdo de um pedaco de c6digo muda o estado da computacdo de
um programa.

12
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Definicado 2.1 (Triplo de Hoare). Um Triplo de Hoare escreve-se na forma:
{A} P {B}

onde P é um programa (em SPL), e A e B sdo respectivamente, pré-condi¢des e pos-

condicoes.

{true}
if x > y then
zi=ux
else
z:=y
{z=aVvz=y)Nz>xAN2>y}

Figura 2.2: Exemplo de um Programa SPL e Triplo de Hoare

A Figura 2.2l exemplifica um programa escrito em SPL, que calcula o méximo entre
dois nimeros que se encontram guardados nas varidveis x e y, e cujo resultado desse
méximo é afectado a varidvel z. A especificacdo do programa em questdo também se
encontra representada na figura, sendo esta composta pela pré-condicio true e pos-
condi¢do (z =z Vz=y)Az>x Az >y,isto é o programa quando comega no estado
que satisfaz trudl} termina num estado em que a varidvel z contém o valor de z ou de
y, nomeadamente, o maior destes dois.

Quando se verificam programas, ha dois tipos de correccao:

e Correcgao Total — O programa P quando comec¢a num estado que satisfaz A (pré-
condicdo) implica que o programa termina, e atinge sempre um estado que satis-

taz B (p6s-condicdo).

e Correcgdo Parcial — O programa P quando comeg¢a num estado que satisfaz A

(pré-condigdo), se terminar, entdo, atinge um estado que satisfaz B (p6s-condic¢do).

Na Figura encontram-se as regras de inferéncia e axiomas definidos por Hoare
no seu sistema, que permite provar a correcgao parcial de um programa em SPL. Como
se pode observar, este é bastante simples, sendo composto por dois axiomas (skip e
afectacdo) e quatro regras de inferéncia.

O primeiro axioma diz respeito ao comando vazio, cujo significado se traduz no
facto desse comando ndo mudar o estado de um programa, ou seja, tudo o que se

verifica antes do comando (skip) permanece valido apoés este.

! Qualquer estado satisfaz o estado true e nenhum estado satisfaz o estado false

13
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[skip] [afectacao]
{A} skip {A} {Alz/E]} « = E {A}
[iteracdo - while]

{INE} P{I}

{I} while E do P {I N —-E}
[condicional - if else]

{ANE} P{B} {AN-E}Q{B}
{A} if E then P else () {B}

[composicao] [deducéo]
{A} P{B} {B}Q{C} A=A {A}P{B} B=1"F
{A} P; Q{C} {A} P{B'}

Figura 2.3: Sistema de Inferéncia da Légica de Hoare

O segundo, axioma da afectacdo, dita que uma pés-condigdo A é garantida para
um comando z := E, se a condi¢do que resulta de substituir £ por x em A (A[z/E]) é
garantida como pré-condicéo.

No que diz respeito a regra de inferéncia da composi¢do sequencial dos comandos
de um programa, o seu significado traduz-se no facto de, se uma parte do programa (P)
culmina num estado que satisfaz uma pés-condi¢do (B) equivalente a pré-condicdo (B)
da segunda parte do programa ((), entdo a sua composigao (F; (), comecando num
estado que satisfaz a pré-condi¢do da primeira parte do programa (A), ird terminar
num estado que satisfaz a pés-condi¢do da segunda parte do programa (C).

Quanto a regra condicional, esta pode ser explicada da seguinte forma: quando se
executa um comando condicional, ou é executado o primeiro ramo (P), ou é executado
o segundo (@)). Como tal, para estabelecer a pds-condi¢do do comando condicional
(B), tanto P como () tém de terminar num estado que satisfaz B. Analogamente, po-
demos verificar que a pré-condigdo do comando condicional (A) tem de ser também
pré-condi¢do de ambos os ramos, P e (). Finalmente, a escolha entre os dois ramos
depende do valor de verdade da condic¢do presente no comando condicional (£). Por-
tanto, se esta for verdade, entdo o primeiro ramo ira ser escolhido, podendo assim as-
sumir que £ também é pré-condicdo de P, obtendo {AANE} P {B}, e —E, pré-condigdo
de @, resultando em {A A —E} @ {B}.

A regra da iteragdo usa a nocdo de invariante de ciclo (denotado como I na regra

14
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de inferéncia), que é preservado pelas execugdes do corpo do ciclo. Sendo assim, con-
siderando que o corpo do ciclo (P) inicia e termina sempre num estado que verifica o
invariante (/), entdo pode-se deduzir que ao fim de vérias execugdes de P (itera¢des do
ciclo), este continua a ser verdade. Se o ciclo termina, entdo a condi¢ao de controlo tem
de ser falsa, logo este facto faz parte da pés-condicdo do ciclo, {/ A ~E}. Finalmente,
pode-se observar que o corpo do ciclo s6 executa se essa condicdo for verdadeira, apa-
recendo, por isso, como pré-condi¢do da premissa da regra de inferéncia, {/ A E'}. Esta
regra condiciona o facto de este sistema permitir apenas provar a correcgdo parcial de
um programa SPL. Tal, deve-se & ndo garantia de termina¢do de um programa SPL,
porque um ciclo pode ndo terminar. Para provar a terminac¢do de um ciclo é entdo

necessdrio assegurar condi¢des auxiliares de modo a garantir o seu progresso.
[iteracdo (while) - correccdo total]

W(<,P) {INEAV =n}P{IAV <n}
{I} while E do P {I AN —E}

Figura 2.4: Regra da iteragao — Correcgao Total

Na Figura é apresentada a regra que garante a terminagdo de um ciclo. Para
tal, é necessdario introduzir a noc¢do de variante de ciclo (denotado de V na regra de
inferéncia), em contraste com a noc¢ao de invariante. Sendo assim, é necessario definir
um mapeamento entre o espaco de estados e um conjunto bem fundado (W (<, P)) e
garantir que, de cada vez que o corpo do ciclo é executado, o resultado desse mapea-
mento diminui estritamente. Como tal s6 pode acontecer um nimero finito de vezes,
é garantida a terminagao do ciclo.

Por ultimo, a regra da deducdo permite derivar novos teoremas, a partir de outros
teoremas ou regras ja provadas. Esta dita que se um programa termina num estado que
satisfaz B, entdo também é verdade que termina num estado que satisfaz qualquer as-
sercdo logicamente implicada por B (B = B’). Analogamente, se um programa inicia
num estado que satisfaz A, também é verdade que o estado inicial satisfaz qualquer
assercdo que implique A (A’ = A), obtendo assim a conclusdo da regra de inferéncia
{A’'} P {B'}.
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{true}
if x > y then
{true Nz >y} (1)
(G=avemy)nz2anz>y}(2)
else //x <=y
{true Nz <y} (3)
z:=y
{z=avz=yAz>zA2z2>y}(4)
{z=azVz=y)ANz>aNz>y}

Pela regra condicional obtém-se (1), (2) e (3), (4)

Aplicacdo do axioma da afectacdo em z := z:
{x=zVvVr=yANz>zANz >y} {zr>y} (D)
z=ux

{(z=axzVz=y)Nz>xNz>y} (2

(1) = (5), .". primeiro ramo vélido

Aplicacdo do axioma da afectagdo em z := y:
{y=zvy=y)rny>zAy>y} < {y >z} (3)
=Y

(G=aVvemy)Az>zAz>y} ()
.".segundo ramo valido

.. Programa vélido

Figura 2.5: Verificagdo Manual de um Programa SPL

Como se pode observar, a Figura 2.5|demonstra a verificagdo manual do programa
que calcula o méximo entre dois niimeros (Figura [2.2), recorrendo as regras de infe-
réncia e axiomas propostos por Hoare. Apoés concluida, verifica-se que, de facto, o

programa obedece a sua especificacao.

2.2.2 Légica de Separacao

A légica originalmente proposta por Hoare lida com uma linguagem imperativa com-
posta por valores simples. No entanto, com o evoluir das linguagens de programacao
surgiu a nocdo de apontador, podendo miultiplas varidveis referenciar a mesma célula

de memoria (aliasing). Tal situagdo torna mais dificil raciocinar sobre a correc¢do de
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programas porque, ao alterar uma célula estamos a alterar o valor de muitas expres-
sOes que sintacticamente ndo estdo relacionadas. Esta situagdo ndo é detectada pela
l6gica de Hoare, o que leva a erros de correcgdo de um programa quando ocorrem tais
situacdes de alisiang. A Figura 2.6|ilustra um exemplo deste fenémeno (z e y apontam
para a mesma célula de memoria) e como um programa que na realidade nédo esta cor-
recto de acordo com a sua especifica¢do, ndo seria detectado ao utilizar o sistema de
inferéncia proposto por Hoare.

{r=5ANy=5ly=y+1{x=5ANy=6}

Figura 2.6: Falha da Légica de Hoare na Presenca de aliasing

Como podemos observar na Figura[2.6] segundo o axioma da afectagdo o programa
encontra-se correcto, uma vez que em SPL ndo ocorrem variaveis sintacticamente dife-
rentes a referenciar a mesma célula de memoria e a linguagem apenas lida com valores
simples. No entanto, podemos constatar de forma evidente que quando = e y apontam
para a mesma célula de memoria, o programa nao obedece a sua especificagdo, porque
ao alterar o contetdo da varidvel y, estamos também a alterar o da varidvel z, pois esta
aponta para o0 mesmo.

A légica de separagdo, proposta por Reynolds em [Rey02, (OHRY01, PB05] é uma
extensao a légica de Hoare orientada a raciocinar sobre estruturas de dados partilhadas
mutdveis. A componente chave é o facto de esta permitir um raciocinio local, onde
as especifica¢des e as provas se concentram numa por¢do da meméria usada por um
componente de um programa, e ndo no estado global do sistema. Assim sendo, alégica
proposta por Reynolds estende a 16gica de Hoare ao adicionar conectivos de separagao
a linguagem de asserc¢des, permitindo a separagdo entre duas partes do heap de um
programa.

A linguagem de programacédo SPL é também estendida com novos comandos para

a manipulacdo de estruturas de dados mutéveis, como ilustramos na Figura

P = .. (Programa)
| x:=cons(E) (Alocagdo)
| z:=[E] (Leitura)
| [E]:= (Mutagao)
| dispose E (Libertagao)

Figura 2.7: Sintaxe MPL (Mutable Programming Language)
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Foram assim adicionados comandos que permitem a alocacdo de células de me-
moria contiguas (z := cons(FE)), inicializadas com as expressdes em argumento, colo-
cando em z o endereco da primeira célula desse conjunto. Temos também o comando
que permite libertar a célula de memoria com o endereco especificado em argumento
(dispose E). Por ultimo, temos as operacdes de leitura (z := [E]) e mutagdo do con-
teddo de uma célula ([E] := E).

A linguagem é ainda estendida de forma a que os estados de um programa con-
tenham duas componentes: uma pilha, que mapeia varidveis em inteiros, tal como
na linguagem SPL, e um heap que mapeia enderecos de memoria em valores (repre-
sentando as estruturas mutaveis). Esses enderecos de memoria sdo considerados um
subconjunto dos inteiros. As expressdes da linguagem dependem apenas da pilha do
programa, ndo contendo notagdes como cons ou [—| que se referem ao heap. Temos
também, que os comandos que manipulam o heap nado sdo instancias do comando da
afectacdo da linguagem SPL, apesar de serem escritos com o mesmo operador (:=) e
como tal, ndo seguem a regra de Hoare da afectacdo, sendo introduzidas novas regras
para tais casos.

Quanto a linguagem de asser¢des, o calculo de predicados original é estendido com
novas formas para descrever o heap:

e emp — representa o heap vazio;
e E+— E'—o0 heap contém apenas uma célula no enderego E, com o contetido E’;

o Ay x Ay — 0 heap pode ser dividido em duas partes disjuntas, de tal forma que a
assercdo A, é garantida para uma parte e a assercdo A, é garantida para a outra
parte;

o A; Ay —se o heap corrente for estendido com uma parte disjunta na qual a asser-

¢do A, se verifica, entdo a asser¢do A, verifica-se para o heap estendido.

Sao introduzidas ainda abreviaturas para descrever, de uma forma mais compacta,

expressdes mais complexas nesta linguagem, tais como:

def 1.
e £+ — = 3. E — 2/, sendo 2/ ndo livre em F;

E<—>E’d:efE»—>E’*true;

e EnE,... B, ¥ BB xE+n—1—E,

o K~ F ... E, dﬁfE<—>E1*~-*E+n—1(—>En,seeséseEv—>El,...,En*true.
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Na Figura [2.8/encontram-se ilustrados exemplos simples de asser¢des nesta lingua-
gem, juntamente com uma representagdo esquematica das células de memoria respei-
tantes a essas asser¢des. Podemos observar, por exemplo, para o terceiro caso, como
seria expressa uma lista ligada com quatro elementos, onde as células contétm uma

referéncia para outra célula (e.g. x + 1 contém referéncia para y).

r—=lxrx+1l—y=x— 1y I

y:h 1 3
r—1lLyANy—1x "
y z
Xe—>» 1 | » 2 | » 3
J J 4
r— lLyxy— 2, z2xz— 3,4

Figura 2.8: Exemplo de Asser¢des

No que diz respeito as regras de inferéncia deste sistema, as regras de Hoare per-
manecem coerentes, bem como as regras estruturais (e.g. regra da deducdo). Uma
excepgdo constitui a chamada regra de constancia (rule of constancy) ilustrada abaixo,

que é coerente na légica de Hoare, mas ndo na légica de separacéo.

[constancial]

{A} P {B}
{ANCYP{BAC}

onde nenhuma varidvel que ocorra livre em C é modificada por P. Esta regra é bas-
tante importante, porque permite estender uma especificagdo local sobre P que en-
volve apenas varidveis usadas por P com predicados arbitrdrios sobre varidveis que
ndo sdo modificadas por este, sendo por isso preservados. Apesar de esta regra ndo
ser coerente, foi introduzida uma nova regra, chamada de regra de frame que permite
estender uma especificagdo local, através do uso da conjungdo de separagdo, como se
ilustra abaixo.
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[frame]

{A} P{B}
{AxC} P{BxC}

onde nenhuma varidvel que ocorra livre em C' é modificada por P. Podemos assim,
com esta regra, adicionar predicados arbitrdrios sobre varidveis e partes do heap que
ndo sdo modificadas por P, sendo esta essencial para raciocinar ao nivel local acerca do
heap. Sendo assim, com base na regra de frame, podemos passar de raciocinio local de
regras de inferéncia dos comandos que manipulam o heap para versdes equivalentes

ao nivel global.

[mutacdo - local]

{E— -} E]=F{Ew— E'}

[mutacdo - global]

{(E— =)« R} [E] = E' {(F— E') xR}

Figura 2.9: Regra de Hoare — Mutacdo

Na Figura [2.9 encontram-se ilustradas as regras de inferéncia para o comando que
permite alterar o contetido de uma célula de meméria do heap. Como podemos obser-
var, esta é composta por duas regras, uma destinando-se ao raciocinio ao nivel local e
outra ao nivel global, sendo ambas as regras bastante intuitivas.

Quanto a mutacdo local, esta pode ser explicada da seguinte forma: se na pré-
condicdo da execugdo do comando tivermos um heap que contém apenas uma célula
de memoria com um determinado valor, o qual é irrelevante, pois ira ser alterado, ap6s
executar o comando que muda o contetido dessa célula de memoéria, concluimos num
estado cuja pés-condicdo resulta num heap com a mesma célula de memoria, mas cujo
conteudo foi alterado para o novo valor afectado.

No que diz respeito a versdo global, estd é uma generalizagdo trivial desta regra,
onde é efectuada uma extensdo do heap com novos predicados sobre varidveis e partes

do heap que ndo sdo modificadas pelo comando (através da regra de frame).
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[libertacdo de célula - local]

{F +— —} dispose E {emp}

[libertacdo de célula - global]

{(F — —) x R} dispose E {R}
Figura 2.10: Regra de Hoare — Libertacao de Célula

Quanto ao comando que permite libertar células de meméria (Figura 2.10), a sua
versdo local traduz o facto de que se iniciarmos num estado em que o heap é composto
apenas por uma célula com um dado contetido, ap6s efectuarmos o comando que li-
berta a referida célula, culminamos num estado em que o heap se encontra vazio (emp).

Quanto a versdo global, esta segue uma aproximacgao idéntica ao caso da mutagéo.

[alocacdo si - local] [alocacdo si - global]

{emp} v := cons(E) {v— E} {R} v :=cons(E) {(v+ E)* R}

Figura 2.11: Regra de Hoare — Alocacdo de Células sem Interferéncia

[21locacdo genérica - local]

{v=1v'Aemp} v:=cons(E) {v— E}
com v’ distinto de v

B E/v—

[2locacdo genérica - global]

{R} v:=cons(E) {I'.(v—~ E) x R'}
com v’ distinto de v e ndo
pertence as variaveis livres de £/ ou R

Y Ejv—
R R/v—

Figura 2.12: Regra de Hoare — Alocacdo de Células Genérica

Para o comando que efectua a alocagdo de células de memoria, nas Figuras
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e [2.12| sdo apresentadas quatro regras distintas, que se diferenciam em dois grupos.
Um primeiro (Figura respeitante aos casos de raciocinio local e global quando
ndo ocorre interferéncia, isto é, quando sdo alocadas variaveis novas. O segundo (Fi-
gura relaxa esta situacdo apresentando regras que contemplam a possibilidade de
tais interferéncias, ou seja, poder ocorrer substituicdo do valor de varidveis existentes
ao efectuar uma nova alocagdo para essa variavel.

Quanto as regras no caso de ndo ocorréncia de interferéncia (Figura 2.11)), para a
situagdo local, esta dita que se iniciarmos num estado em que o heap esta vazio, se ao
executar o comando alocarmos um conjunto de células com um determinado valor,
entdo vamos terminar num estado em que o heap é composto por tais células com o
contetido alocado pelo comando. Novamente a versdo global usa a regra de frame para
estender o heap com novos factos sobre varidveis ou zonas do heap nado alteradas pelo
comando.

Para as regras no caso de poder ocorrer interferéncia (Figura 2.12), para a situa-
¢do global temos que se iniciarmos num estado em que se verifica R e uma vez que a
varidvel v pode ocorrer em R e na expressdo E, ao efectuar uma nova alocagdo termi-
namos num estado em que o valor antigo da varidvel v, denotado por v’ é substituido
pela nova alocacdo. Para o caso local, este é um caso particular do caso global, onde
o quantificador existencial é removido, passando v" a ser uma varidvel que ndo é mo-
dificada pela alocagdo, denotando as suas ocorréncias na pés-condi¢gdo o mesmo valor
que na pré-condicao.

[leitura - local]

{v=vAN(E—v)}v:=[E]{v=0v'A(E—v"}
com v, v e v distintos B Elv—

[leitura - globall

{F"(E—0")x (R/V = v)}v:=[E] {F.(E — v)* (R/v — v)}
com v, v', v” distintos
v’,v" ndo pertencem as varidveis livres de £

v ndo pertence as varidveis livres de R
abv
E' = FE/v—

Figura 2.13: Regra de Hoare — Leitura de Célula

ZE/v — v’ tem como significado a substituigdo das ocorréncias de v por v’ para cada expressdo em
E. Para R/v — v’ o significado é idéntico
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Por dltimo, quanto ao comando de leitura de uma célula de meméria resultando na
afectagdo do seu contetido a uma variével (Figura[2.13), podemos observar para o caso
local que esta é bastante simples. Ao executarmos este comando, se partirmos de um
estado em que se verifica que o valor da varidvel v é v" e a célula de memoéria da qual
estamos a efectuar a leitura (£) contém o valor v”, terminamos num estado em que o
valor da varidvel v é alterado para v”, pois estd a ser afectada ao contetido da célula E.

O caso global resulta da sua generalizagdo pela aplicacdo da regra de frame.

{emp}
x :=cons(1l, 1)
{z— 1,1}
y := cons(2,2)

{r—=1,1xy— 22}
z = cons(3,4)
{r = 1,1%xy—22x2z+ 3,4}
{z—1,—%y—2 —xz+— 3,4}

[z +1]:=y
{r—=lLyxy—2,—xz— 3,4}
[y +1] =2

{r—= lLyxyr—2,2%2z+— 3,4}

Figura 2.14: Exemplo de Aplicacdo de Regras da Logica de Separagao

Na Figura ilustramos um exemplo de aplicacdo das regras para o caso da lista
ligada composta por quatro elementos, apresentada na Figura verificando a sua
correcgdo, ou seja, se iniciarmos com um heap vazio e executarmos os comandos termi-

namos num estado que satisfaz a p6s-condi¢do que modela a lista.

2.2.3 Calculo WP

Para verificar a validade de um triplo de Hoare, é comum usar a técnica de calculo de
pré-condic¢des mais fracas que foi proposta por Dijkstra em [Dij75] e, posteriormente,
explicada em mais detalhe no seu livro [Dij76]. Dijkstra estendeu a légica de Hoare,
criando um método para definir a seméntica de um programa numa linguagem im-
perativa ao atribuir a cada comando, na linguagem, um transformador de predicados
(predicate transformer).

Assumindo que se pretende verificar um programa com uma pré-condi¢do desco-
nhecida, mas sobre o qual sabemos a sua pés-condicdo, temos entdo, o seguinte triplo
de Hoare:

{7} P{R}
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Para atingir um estado que satisfaz a pés-condi¢do R ao executar P, geralmente, exis-
tem vdrias pré-condic¢Oes possiveis que verificam esta situagdo. No entanto, existe ape-
nas uma pré-condi¢do (C) que descreve o maior conjunto possivel de estados iniciais,

de tal forma que a execugdo de P culmina num estado que satisfaz R, ou seja:
ICvC' {C'y P{R}:C"=C

A pré-condicdo C, é chamada de pré-condicdo mais fraca.

Definic¢ao 2.2 (Pré-condi¢do mais Fraca). Sendo o programa denotado por P e a pds-
condicdo por R, entdo, a pré-condigdo mais fraca correspondente é representada na
forma:

wp(P, R)

Se o estado inicial satisfaz wp(P, R), entdo, ao executar P, este atinge um estado
que satisfaz R. Se este estado ndo for satisfeito, entdo, esta garantia ndo pode ser
dada, ou seja, ou o programa P termina num estado que ndo satisfaz R, ou nem se-
quer termina. wp(P, R), é assim visto como uma fungdo, que transforma um predicado
R (p6s-condi¢dao) num outro predicado wp(P, R) (pré-condi¢do), sendo por isso, um
transformador de predicados.

Normalmente, quando se pretende verificar um programa, tanto as pré-condigdes
como as pods-condi¢des sdo conhecidas, como tal, ndo estamos directamente interes-
sados se o programa satisfaz a pré-condi¢cdo mais fraca, mas sim, uma pré-condicdo
provavelmente mais forte que esta, que representa um seu subconjunto. Para verificar
que essa pré-condigdo (()) é de facto um subconjunto da pré-condi¢do mais fraca, tem
de se provar que, em qualquer estado, se a pré-condigdo () é verdade, entdo wp(P, R)
também é verdade, ou seja:

Q) = wp(P, R), para todos os estados

Podem ser derivadas algumas propriedades do predicado wp, que sdo fundamen-
tais para a sua compreensao, e estdo na base da defini¢do das regras wp, para as cons-
trugdes de uma linguagem de programacao.

De entre estas propriedades destacam-se as seguintes [Dij76]:

Lei do Milagre Excluido:
wp(P, F)=F,

onde F' é um predicado que representa os estados de um programa que satisfazem a
proposicao falso.
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Distributividade da Conjuncao:
wp(P, Q) Nwp(P, R) = wp(P,Q A R)

Lei da Monotonia:
Se Q = R entdo wp(P, Q) = wp(P, R)

Distributividade da Disjuncao:
wp(P, Q) V wp(P, R) = wp(P,QV R)
Distributividade da Disjuncao (P determinista):

wp(P, Q) Vwp(P, R) = wp(P,QV R)

De notar a diferenca no caso da propriedade distributiva da disjungdo, que é apre-

sentada em duas propriedades que se distinguem pelo facto de P ser determinista ou

nado. Um programa diz-se ndo determinista, se a sua execugdo nao é sempre a mesma

quando este inicia sempre no mesmo estado, ou seja, produz resultados distintos, ou

segue um traco de execugdo diferente.

[skip] [afectacao]

wp (skip, R) = R wp (x := E,R) = R[z/E]

[iteracdo rec - while]

H0:_|E/\R Hk:HO\/wp(P,Hk_l),k>0
wp (while F'do P,R) = 3k > 0 : Hy,

[condicional — if else]

wp (if E then P; else P, R) = (E = wp (P1,R)) A (E = wp (P2, R))

[condicional]

wp (if E then P,R) = (E = wp(P,R)) A (-E = R)

[composicao]
wp(Pl ; PQaR) :wp(P17wp(P27R))

Figura 2.15: Calculo WP para SPL
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Na Figura é apresentado o calculo wp desenvolvido por Dijkstra [Dij75, Dij76],
com as devidas adaptagdes para a linguagem SPL. De referir que a regra respeitante
ao comando condicional s6 com um ramo (condicional) é equivalente ao cdlculo da
pré-condigdo mais fraca para o comando condicional com dois ramos (1f else), com

P, = skip, como é a seguir demonstrado.
wp (if E then P, R) = wp (if E then P else skip, R)

= (E = wp (P, R)) A (—~E = wp (skip, R))
= (E=wp(P, R)) A (~E = R)

Como se pode observar, a defini¢do formal do predicado transformador para a re-
gra da iteracdo é recursiva, sendo dificil a sua utiliza¢do. Sendo assim, é comum seguir
outra abordagem que recorre a no¢do de invariante de ciclo explicado na sec¢do ante-

rior para provar que um ciclo é correcto, dado que este termina. Temos entéo:

[iteracdo - while]

(IN-E)=R (INE)=wp(P]I)
wp (I while F'do P,R) =1

onde [ é o invariante do ciclo.

[alocacao]

wp (v := cons(E), R) = Yv'.(v/ — E) =R’
v’ ndo pertence as varidveis livres de F' e R
v' distinto de v

R R/v —

[libertacdo de célula]

wp (dispose E,R) = (E — —)* R

[mutacéo]

wp([E]:=F ,R)=(E— —)*((F— E') =*R)

[leitura]

wp(v:=[E],R) =3 .(E—=v)A\NR
v’ ndo pertence as variaveis livres de
E e R amenos que seja igual a v

R R/v —

Figura 2.16: Calculo WP Estendido para MPL
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Este calculo de pré-condigdes mais fracas foi também estendido para a légica de
separacdo [Rey02], sendo adicionados predicados transformadores para os novos co-
mandos da linguagem MPL, como ilustramos na Figura

Foram ainda desenvolvidas outras técnicas para a verificacdo de programas, mais
concretamente dirigidas a linguagens orientadas a objectos como o Java, por exemplo,
técnicas de verificagdo baseadas em légica dinamica [Bec01, BK07] e 16gicas de ordem
superior (Higher-order Logic) [H]OO, JPO1].

2.3 Linguagens com Suporte a Verificacio de Programas

Até a data, foram desenvolvidas vérias ferramentas que fornecem suporte a verifica-
¢do de programas de uma dada linguagem de programacgao face a sua especificagdo
(e.g. ESC/Java2 [FLL"02], KRAKATOA [MMU04, EM07]), e ainda linguagens que
foram desenhadas com suporte para tal, como por exemplo, Gypsy [AGB*77], Eu-
clid [LHL"77], Eiffel [Mey00], Spec# [BLS05], SPARK [Bar03], D [Alel0]. Algumas des-
tas linguagens, como o Eiffel e D, transformam as especificagdes em codigo executavel
e realizam as verificacdes em tempo de execugdo. Outras suportam tanto esta técnica,
como a verificacdo formal sem executar o programa (e.g. Spec#).

Apesar da sua existéncia, é necessdrio um grande esforco e experiéncia para usar
estes mecanismos, ndo s6 devido a sua linguagem de especificacdo que, apesar de
bastante expressiva, é muito complexa, mas também devido ao peso requerido para
efectuar essas verificagdes que recorrem, por exemplo, a demonstradores de teoremas
muito complexos que, muitas vezes, precisam da intervencdo do utilizador, tornando
dificil a sua utilizacdo em ambientes de desenvolvimento de larga escala.

Como tal, e constituindo a principal motivagdo desta tese, uma forma de tornar o
uso de especificagdes nos programas pratica comum, no ambito de desenvolvimento
de software, passa por criar ferramentas menos complexas, integrando-as nas lingua-
gens de programacdo, ainda que apresentem um grau de expressividade mais redu-
zido, mas que, no entanto, permitam raciocinar sobre propriedades interessantes e
faceis de especificar. A andlise estatica ja efectuada em muitos casos, como em lin-
guagens orientadas a objectos tipificadas (e.g. Java), pelos sistemas de tipos, é assim
estendida com novas especifica¢des formais e precisas sobre o comportamento de um
programa, verificando-as em tempo de compilagao.

Sdo entdo apresentadas a seguir algumas das ferramentas e a linguagem de pro-
gramagdo Spec# que foram desenvolvidas neste ambito, explicando de uma forma
resumida o seu funcionamento, e destacando as técnicas usadas por cada uma para

verificar a correc¢do de um programa face a sua especificacdo.
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Uma vez que nesta dissertacdo é realizada uma extensao do Java, uma linguagem
orientada a objectos, as ferramentas escolhidas aplicam-se a esta linguagem ou a um
seu subconjunto, Java Card, que exclui algumas das funcionalidades do Java, como
threads, clonagem de objectos, carregamento dinamico de classes, e apresenta uma

API menor.

2.3.1 Spec#

O Spec# [BLS05, BDF"08, BCD06] é um exemplo da integragdo de especificagdes no
desenho de uma linguagem. Spec# estende a linguagem de programacdo orientada
a objectos C#, com suporte para tipos ndo nulos, permitindo a distingdo de referén-
cias ndo nulas de possiveis referéncias nulas, especificacdes (e.g. pré-condi¢des, pds-
condigdes, invariantes) e um melhor tratamento do mecanismo de excepgdes. A sua
linguagem de especificacdo é bastante expressiva, permitindo por exemplo, o uso de
quantificadores universais e existenciais, p6s-condigdes excepcionais, referéncia numa
p6s-condicdo ao resultado do método e ao valor de uma expressdo na sua pré-condigéo.
Os invariantes de ciclo sdo inferidos automaticamente [BCD™06] usando interpretagdo
abstracta.

Este apresenta uma nocdo distinta de quando sdo mantidos os invariantes da classe.
Na aproximagdo mais comum os invariantes sdo mantidos no final dos construtores e
entre as chamadas dos métodos, ou seja, um invariante tem de se manter antes da cha-
mada do método e ap6ds esta, podendo portanto ser quebrado durante a sua execucao,
desde que no final seja restabelecido. No Spec# nédo é seguida essa aproximacdo no que
diz respeito aos métodos, isto é, s6 é permitida a quebra temporaria de invariantes no
corpo de um método através do uso de um comando especifico na linguagem.

Tal como outra linguagem de programacéo tipificada (e.g. Java), apresenta verifi-
cacdo de tipos, durante o processo de compilagdo. As verificagdes das especificacdes
podem ser efectuadas de uma forma dindmica, ou seja, em tempo de execugdo, de
forma estética, em tempo de compilagdo, ou combinando os dois métodos.

No que diz respeito a verificagdo dinamica, as pré-condi¢oes e pds-condi¢des sdo
transformadas em cédigo executdvel, sendo embutidas no corpo dos procedimentos.
Quanto aos invariantes, sdo criados métodos que os declaram. Ap6s efectuada a com-
pilagdo, as especifica¢des sdo preservadas como metadados, juntamente com o cédigo
gerado na compilagdo, permitindo a reutilizagdo das especificagdes por outras ferra-
mentas.

Quanto a verificagdo estdtica, o cédigo compilado é submetido ao verificador de

programas do Spec#, Boogie que o traduz numa linguagem intermédia, BoogiePL. O
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BoogiePL é uma linguagem imperativa com procedimentos. Todo o c6digo a ser veri-
ficado, e inclusive a axiomatiza¢do do sistema de tipos, sdo traduzidos para BoogiePL.
Posteriormente, o Boogie gera condi¢des de verificagdo usando célculo wp, e submete-
as ao demonstrador de teoremas automatico, Simplify. Sdo gerados contra-exemplos
pelo demonstrador, que sdo transformados em erros sobre o cédigo e apresentados ao

utilizador.

2.3.2 Extended Static Checker for Java 2 (ESC/Java2)

O ESC/Java2 [FLL02] é uma ferramenta que foi construida com o principal objectivo
de conseguir detectar erros de programacdo na linguagem Java 1.4, sem ter de exe-
cutar o programa (andlise estatica). Esta foi desenvolvida por David R. Cok e Joseph
R. Kiniry e sucede a sua primeira versdo ESC/Java, criada no centro de pesquisa da
Compagq (SRC).

O tipo de erros detectados pelo ESC/Java2 pode ser dividido em trés grupos dis-
tintos. Num primeiro grupo, encontram-se as verificacdes de condicdes de erro que
apenas sdo efectuadas pela linguagem Java em tempo de execugdo, como por exem-
plo, desreferenciagdes nulas, indices de arrays fora dos seus limites, erros de casting
e divisdo por zero. Do segundo grupo fazem parte os erros de sincronizacdo, como
por exemplo, corridas (race conditions) e situagdes de impasse (deadlocks). Por dltimo,
num terceiro grupo, estdo presentes os que dizem respeito a verificacdo das especifica-
¢Oes do programa, isto €, erros que ocorrem quando um programa nao obedece a sua
especificacdo.

As especificagdes de um programa sdo escritas sobre a forma de anotagées em JML,
sendo os principais elementos de uma especificagdo as pré-condi¢des (anotadas com
Qrequires P), p6s-condigdes (Qensures ()) e invariantes das classes (Qinvariant I).
Sao ainda suportadas muitas outras anota¢des, como por exemplo, @signals que es-
pecifica uma pds-condigdo excepcional. As expressdes usadas nas pré/poés-condi¢des
e invariantes (P, ) e I) tém de ser booleanas e sdo uma extensdo a linguagem de ex-
pressdes do Java, suportando quantificagdo universal (\ forall) e existencial (\ezists),
implicagdo (==>) e equivaléncia (<==>) logica, referéncia numa pods-condicdo ao es-
tado de uma expressdo no momento anterior a chamada do procedimento alvo da
especificagdo (\old) e referéncia numa pés-condigdo ao resultado do método (\result).

Esta ferramenta suporta heranga, ou seja, as especifica¢des sdo herdadas pelos mé-
todos que sdo redefinidos nas subclasses de uma dada classe. As pds-condi¢des de um
método podem ainda ser fortalecidas, através da adi¢do de novas pés-condigdes.

ESC/Java2 efectua verificagdo modular (modular checking), para se tornar escaldvel,

verificando um método ou construtor de cada vez, ndo necessitando de ter o c6digo
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fonte de todo o programa para correr. Esta ferramenta ndo é coerente (sound), uma vez
que podem ocorrer situagdes onde o programa tem erros e esta ndo os detecta, nem
completa (complete), pois podem ocorrer erros que ndo o sdo (falsos positivos).

A verificagdo de um programa por esta ferramenta é automatica, ndo necessita da

intervencao do utilizador, sendo realizada da seguinte forma:

1. Efectua-se a andlise sintactica e verificagdo de tipos, das anotagdes e do cédigo
Java produzindo arvores de sintaxe abstracta (ASTs - abstract syntax trees) e um
predicado especifico, para cada classe cujas rotinas vao ser verificadas. Este pre-
dicado é uma férmula em l6gica de primeira ordem que contém informagao dos

tipos e das varidveis que as rotinas dessa classe usam.

2. Traduz-se o corpo de cada rotina a ser verificada numa linguagem intermédia ba-
seada na linguagem de comandos guardados (GCs - guarded commands), proposta
por Dijkstra [Dij75].

3. Geram-se condic¢des de verificagdo (VCs) para cada GC. Uma condigdo de verifi-
cagdo para um dado comando guardado é um predicado numa légica de primeira
ordem, que é verdade para os estados do programa onde nenhuma execugao

desse comando pode errar.

4. As VCs de cada rotina e o predicado especifico da classe onde a rotina esta defi-
nida sdo submetidos, juntamente com um predicado universal, que contém factos

acerca da semantica do Java, a um demonstrador de teoremas automatico, Sim-
plify.

5. E processado o output do demonstrador de teoremas, produzindo mensagens in-
formativas que contém normalmente contra-exemplos, no caso de ndo conseguir

provar as condic¢des de verifica¢do.

233 JACK

Esta ferramenta [BBC08], inicialmente desenvolvida no laboratério de pesquisa em
Gemplus e posteriormente, pela equipa Everest em INRIA Sophia Antipolis, tal como
a anterior, permite a verificacdo de programas Java anotados em JML. Contudo, esta
implementa o calculo de pré-condi¢des mais fracas, gerando condi¢des de verificagdo
que podem ser consumidas tanto por demonstradores de teoremas interactivos como
automaéticos, fornecendo diferentes tipos de suporte para os criadores de aplica¢des. O
demonstrador automatico usado é o mesmo do ESC/Java2 (Simplify), j4 o interactivo
é 0 Coq.
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Uma grande vantagem desta ferramenta, foi o desenvolvimento de um plugin para
o IDE Eclipse, que permite a sua total integracdo neste, incluindo a possibilidade do
uso do demonstrador Coq dentro deste ambiente de desenvolvimento.

O célculo de pré-condi¢des mais fracas implementado é directo, isto é, trabalha di-
rectamente sobre uma AST que representa a aplicagdo, ndo efectuando uma tradugdo,
tal como no ESC/Java2, para comandos guardados, sendo usada uma variante do cél-
culo proposto por Dijkstra adaptado ao Java.

A ferramenta JACK destaca-se ainda pelo facto de permitir, ndo s6 a verificacdo
ao nivel do cédigo fonte, como também ao nivel do cédigo gerado (bytecode). Tal é
bastante importante para suportar cédigo certificado (proof carrying code), onde as apli-
cagdes em bytecode sdo expedidas em conjunto com a sua especificacdo e uma prova
da sua correc¢do. O uso de verificagdo a este nivel é também bastante importante, no
caso de aplicagdes criticas que sdo desenvolvidas ao nivel de bytecode, por forma a
ndo dependerem da correcgao do compilador.

Para suportar a verificagdo ao nivel de c6digo gerado, foi desenvolvida uma lingua-
gem de especificacio BML (Bytecode Modeling Language) e um gerador de condi¢des
de verificagdo para aplicagdes anotadas em BML, implementando o célculo wp para o

coédigo gerado.

2.34 KRAKATOA

Esta ferramenta [MMUO04, FM07], desenvolvida por Claude Marché, Christine Paulin e
Xavier Urbain (INRIA Futurs and Université Paris-Sud), tal como a anterior, tem como
objectivo final a verificagdo estatica de um programa em Java/Java Card, anotado em
JML.

A verificagdo ocorre ao nivel do cédigo fonte, apenas sdo considerados programas
sequenciais sem carregamento dindmico de classes, e s6 é suportada uma parte das
anotagdes em JML. As anota¢des consideradas sdo as que dizem respeito a: invariantes
de classe; pré-condigdes; pds-condigdes; invariantes de ciclo (Qloop_invariant); pos-
condi¢des excepcionais; variantes de ciclo (Qdecreases); e a clausula Qassignable, que
permite especificar as varidveis que podem ser modificadas por um método. Nas as-
sercOes, sdo suportadas, como no ESC/Java2, construgdes especificas, tais como: quan-
tificagdo universal e existencial (\ forall e \exists), \old, \result.

O KRAKATOA depende da ferramenta Why e do demonstrador de teoremas Coq,
no seu processo de verificagdo. A ferramenta Why tem como objectivo a producéo de
provas (proof obligations) para a certificacdo de programas, e assenta num método base-
ado em interpretacdo funcional e calculo wp, gerando, tal como no ESC/Java2, condi-

¢Oes de verificagdo. Esta apresenta suporte para vérios formatos de output consoante
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o demonstrador de teoremas a usar, neste caso € usado o output para o demonstrador
Coq. Estas ferramentas tém de ser usadas em separado pelo utilizador, e é necessaria
a sua intervencdo ao longo do processo de verificagdo.

O processo de verificagdo passa entdo pela ferramenta KRAKATOA traduzir um

programa anotado em JML para:
e Um programa Why equivalente;
e Um conjunto de ficheiros de especificagdo em Why;

e Um conjunto de ficheiros Coq que contém defini¢des de predicados e fun¢des que
correspondem aos métodos puros e as invariantes das classes;

e Ainstancia¢do de um modelo genérico Coq que contém informagao sobre os tipos
de valores da linguagem Java (primitivos e referéncias) e o tipo da memoria heap.

Posteriormente, os ficheiros Why sdo submetidos a ferramenta Why, cujo output é sub-
metido, juntamente com os outros ficheiros Coq, ao demonstrador de teoremas Coq de

forma a este provar se o programa € valido de acordo com a sua especificagao.

2.3.5 LOOP

A ferramenta LOOP (Logic Object-Oriented Programs) [JP04], desenvolvida na Uni-
versidade de Nijmegen, tal como a anterior, traduz o cédigo Java anotado em JML
num conjunto de ficheiros que sdo, posteriormente, submetidos a um demonstrador
de teoremas, neste caso concreto, o PVS. Esta suporta grande parte da linguagem Java,
excepto threads e classes internas.

Inicialmente, o projecto LOOP comegou com o propoésito de explorar a seman-
tica das linguagens orientadas a objectos no seu ambito geral, e da linguagem Java
em particular. Como ponto de partida, foi definida uma semantica formal denota-
cional para a linguagem Java numa légica de ordem superior (Higher-order logic -
HOL), embutindo-a no demonstrador de teoremas PVS (shallow embedding). Foi tam-
bém desenvolvido um compilador, implementado em Ocaml, denominado de LOOP,
que traduz um programa sequencial escrito em Java, num conjunto de teorias PVS,
descrevendo a sua semantica. Posteriormente, a ferramenta evoluiu para dar suporte
a especificacdo de programas Java anotados com JML, tendo entdo sido definida uma
semantica formal para JML em PVS.

A ferramenta LOOP tem como input o cédigo Java especificado através de anota-
¢des em JML e produz, como output, ficheiros que descrevem o significado do pro-

grama Java e da sua especificacdo. Estes ficheiros contendo obrigacdes de prova sdo,

32



2. ESPECIFICAGAO E VERIFICAGAO FORMAL DE PROGRAMAS 2.3. Suporte a Verificagdo de Programas

posteriormente, submetidos ao demonstrador de teoremas PVS, juntamente com ar-
quivos que definem os blocos de construcdo bdsicos para a semantica do Java e JML,
e um conjunto de teorias PVS e lemas para suportar a verificagdo do programa. As
obrigagdes de prova sdo expressas numa extensao a notacdo de Hoare e sdo provadas
usando légica de Hoare e cdlculo wp para Java e JML, ambas formalizadas em PVS e

provadas coerentes.

2.3.6 jStar

jStar [DMO8] é uma ferramenta que permite também a verificagdo de programas es-
critos em Java. Esta ainda se encontra em desenvolvimento por Dino Distefano e
Matthew Parkinson, e constitui apenas um protétipo implementado em Ocaml.

O jStar apresenta um método para a verificacdo de programas inovador, combi-
nando a ideia de familia abstracta de predicados e a ideia de execugdo simbdlica e
abstraccdo, usando légica de separacdo [Rey02].

A ferramenta é constituida por um demonstrador de teoremas e um médulo de
execucdo simbolica. O demonstrador de teoremas é usado pelo médulo de execugdo
simboélica durante o processo de verificagdo, por forma a decidir implica¢des ou re-
alizar inferéncia de frames. A componente de execugdo simbdlica é responsavel pelo
cdlculo de invariantes usando um algoritmo de ponto fixo. Os estados simbdlicos res-
peitantes a execugdo simbdlica, sdo expressos em termos de férmulas em légica de
separagao.

A semelhanca de outras ferramentas, esta ndo usa o cédigo Java directamente, ou
seja, a ferramenta jStar tem como input programas escritos em Jimple, que é uma re-
presentagdo intermédia do Java, que faz parte da ferramenta Soot. Inicialmente, um
programa Java tem de ser submetido a ferramenta Soot que efectua a andlise sintéctica
de Java traduzindo-o em Jimple, podendo entdo ser utilizado pelo jStar.

Para além do cédigo Jimple, a ferramenta tem como input ficheiros com a especifi-
cacdo dos métodos, um conjunto de regras logicas e um conjunto de regras de abstrac-
¢do, expressas em logica de separacgao.

As especificagdes sdo descritas numa linguagem de especificagdo propria e para
cada método existem dois tipos de especificagdo: estatica e dinamica. A estdtica é
utilizada para especificar, de uma forma precisa, o comportamento do cédigo. J4 a
dindmica é usada para especificar, de uma forma abstracta, o0 comportamento do mé-
todo, permitindo que as subclasses satisfacam essa especificagdo, mas possam alterar
o comportamento concreto do método. Esta é usada no polimorfismo dos métodos,

tendo todas as subclasses de definir essa especificagao.
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No que diz respeito as regras légicas, estas sdo usadas pelo demonstrador de teo-
remas para decidir implica¢des. Quanto as regras de abstrac¢do, sdo uma extensado das
regras logicas e sdo utilizadas para garantir a convergéncia do algoritmo de ponto fixo
na computagdo de invariantes de ciclos, inferidos automaticamente.

Esta ferramenta foi desenhada com o intuito de ser bastante geral e flexivel, intro-
duzindo um mecanismo para definir novas regras de abstraccdo que sdo entendidas
pelo demonstrador de teoremas, resultando na possibilidade de utilizacdo de novas
técnicas e ideias na verificacdo de programas. Contudo, os utilizadores necessitam de
ter algum conhecimento sobre demonstracdo de teoremas para desenharem as regras
l6gicas correctamente, o que constitui um enorme inconveniente, pois torna a ferra-

menta muito complexa para ser usada por programadores.

2.3.7 KeY

Esta ferramenta [ABB*04] destaca-se das anteriores porque ndo usa a linguagem JML
no processo de especificacdo, mas sim OCL. Permite aos seus utilizadores realizar espe-
cificacdo e verificacdo formal como parte do desenvolvimento de software baseado em
UML. Esta é construida estendendo a ferramenta Together Control Center, que permite
a modelagdo em UML. A linguagem a qual se destina a ferramenta KeY ¢é a linguagem
Java Card.

Sdo entdo modelados diagramas de classe em UML, aos quais sdo associadas as
especificagdes formais em OCL, e a sua implementagdo em Java. Posteriormente, um
componente trata da traducdo do modelo UML, da especificacdo e da implementacdo
para obrigacdes de prova em Java Card Dynamic Logic que sdo, em seguida, submeti-
das ao demonstrador KeY Prover, para a sua verificacdo, automatica ou interactiva.

Contrariamente as outras ferramentas, é usada légica dindmica que pode ser vista
como uma extensdo a légica de Hoare. O mecanismo de dedugdo em légica dindmica
é baseado em execugdo simbodlica do programa e transformacgdes deste. Em légica di-
namica, o conjunto de férmulas pode conter programas na sua descrigdo ao invés da

l6gica de Hoare, onde estas sdo férmulas de primeira ordem puras.

2.3.8 Forge

A ferramenta Forge [Den09, DCJ06] efectua uma abordagem a verificacdo da especifi-
cacdo de um programa escrito em Java, usando uma aproximacdo diferente das outras
ferramentas, através de uma técnica nomeada de verificagdo limitada (bounded verifica-
tion), que utiliza execugdo simbdlica e reduz o problema a um de satisfagdo de varidveis
booleanas (SAT).
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A referida técnica diz-se limitada porque a anélise efectuada é controlada pelo utili-
zador, no sentido de este fornecer certos parametros — ntimero de vezes que é desenro-
lado um ciclo, intervalo dos ntimeros inteiros, e o escopo de cada tipo, isto é, um limite
do ntimero de instancias desse tipo que podem existir ao longo da execugao — que irdo
determinar a sua amplitude.

A verificacdo efectuada é modular, e tal como nas técnicas de model checking, a ana-
lise é exaustiva, mas apenas nos limites descritos pelo utilizador. Aceita como input
procedimentos, a sua especificacdo e os limites da andlise. Os procedimentos e a es-
pecificacdo sdo expressos numa linguagem intermédia chamada de FIR, que é uma
linguagem de programacao relacional e também uma linguagem de especificacao.

O Forge possui entdo um front-end para Java, que traduz Java e especificagdes em
JESL (Java Forge Specification Langue) para FIR. As especificagdes em JFSL sdo escritas
sobre a forma de anotac¢des Java. Recentemente, foi também desenvolvido um front-
end que traduz anotag¢des JML para FIR.

Ap6s a tradugdo para FIR, sdo efectuadas transformagdes nos procedimentos a ser
analisados (e.g. desenrolar de ciclos) e sdo construidas férmulas em légica relacio-
nal, usando a técnica de execugdo simbdlica, que sdo verdade quando ha um caminho
na execugdo do procedimento em questdo, que ndo satisfaz a especificagdo. Posteri-
ormente, estas férmulas e os limites impostos pelo utilizador sdo submetidos a ferra-
menta Kodkod, um model finder que os traduz num problema de satisfagdo de varidveis
booleanas e invoca um SAT-solver para tentar encontrar a sua solu¢do. Como resultado
final, a ferramenta Kodkod traduz esta solugdo, numa em légica relacional que é, em
seguida, transformada num contra-exemplo permitindo identificar se o programa nao
estd de acordo com a sua especificagdo.

A andlise realizada ndo é coerente, uma vez que esta é limitada pelo utilizador, ndo
efectuando uma pesquisa exaustiva sobre todas as possibilidades. Portanto, quando
ndo sdo encontrados contra-exemplos a identificar que o programa ndo estd correcto

devido a tal situagdo, ndo é garantida a sua correcgéo.
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Capitulo 3

Linguagem de Especificacao Leve para

Java

Neste capitulo, comegando com uma descri¢do ampla e abrangente da motivagdo e do
trabalho efectuado, apresentamos a linguagem de especificagdo desenvolvida e a 16gica
dual (Secgao que se encontra na base desta linguagem. Na Secc¢do|(3.2, abordamos a
linguagem de especificacdo, explicando como esta é constituida e a sua integracdo num
subconjunto da linguagem Java, recorrendo a exemplos ilustrativos da sua utilizagdo.
Por dltimo, na Secgdo é identificado em pormenor a extensdo do calculo de pré-
condic¢des mais fracas, no qual se baseia a verificagdo de um programa SpecJava, e o
algoritmo de verificagdo.

Como foi referido no Capitulo [} o objectivo desta dissertagdo consiste no desen-
volvimento de uma linguagem de especificacdo leve, integrada na linguagem Java. O
intuito final passa por provar a especificagdo de um programa em tempo de compila-
¢do, estendendo os mecanismos de verificagdo efectuados pelo Java (e.g. verificacdo
de tipos, seméntica). Com recurso a especificacdes leves e a uma légica proposicional
podemos, entdo, aproximar as verificagdes realizadas pelo sistema de tipos de verifi-
cagdes logicas mais informativas. Como resultado, foi implementado um compilador
verificador que garante a correc¢do de um programa, em tempo de compilagdo, sem
ter de o executar.

Um primeiro ponto nesta aproximagao, passou por formalizar a linguagem de es-
pecificacdo e extensdo da linguagem Java, desenvolvendo a sua sintaxe abstracta. Esta
foca-se numa parte da linguagem Java, simplificando alguns dos seus aspectos, como
ponto de partida para uma posterior cobertura de outros aspectos desta linguagem

que ainda ndo sao suportados (Seccao 5.1).
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3.1 Légica Dual Hoare-Separacao

Nesta seccdo, é introduzida a 16gica subjacente a linguagem de especificagdo desenvol-
vida, nomeada de l6gica dual, explicando a sua sintaxe e apresentando defini¢des que
podem ser derivadas da sua divisdo dual. A definicdo de uma nova légica provém da
necessidade de ter algum mecanismo de controlo de aliasing sobre a nossa linguagem
de especificagdo, uma vez que estamos a estender uma linguagem orientada a objec-
tos podendo ocorrer situagdes de aliasing. A légica originalmente proposta por Hoare
(Seccao[2.2.1), foi desenvolvida para uma linguagem de programacio imperativa com-
posta apenas por valores simples, onde, portanto, ndo ocorrem problemas de aliasing.
Com a nossa abordagem inovadora, tiramos partido das caracteristicas inerentes das
linguagens orientadas a objectos como é o caso do Java, onde podemos diferenciar os
objectos em dois grupos, isto é, objectos que alteram o seu estado ao longo da execugdo
do programa (mutéveis) e objectos sem estado ou imutaveis (puros). Como resultado e
inspirados na légica dual intuicionista linear (Dual Intuitionistic Linear Logic) [BP96]
onde é efectuada uma divisdo de contexto em duas partes (uma linear e outra intuicio-
nista), efectuamos uma formulac¢do dual separando as propriedades de objectos puros
e lineares (mutaveis). Sobre os objectos mutéveis, é necessario controlar a ocorréncia
de aliasing, porque este fendmeno pode levar a erros na verificagdo de um programa.
Para os objectos imutéveis, pode ocorrer aliasing liviemente pois estes nunca mudam
de estado, mesmo quando referenciados por multiplas varidveis. Assim sendo, po-
demos observar que esta divisdo é bastante intuitiva e tem como principal motivagdo
tornar o processo de especificacdo mais simples para o programador.

Na Figura[3.T|apresentamos a sintaxe da l6gica dual. Como o nome sugere, uma for-
mula dual é composta por duas partes: a parte esquerda (¢), denominada de férmula
pura, é composta por uma férmula proposicional em légica cldssica e refere proprie-
dades sobre objectos imutaveis, ou elementos sobre os quais ndo pode ocorrer aliasing
(e.g. tipos primitivos da linguagem Java); a direita (¢), denominada de férmula linear,
é constituida por um conjunto de férmulas proposicionais em l6gica cldssica, e modela
a parte linear do heap (inspirada pela légica de separagdo — Seccio [2.2.2). Na nossa
abordagem um objecto é considerado puro, se todos os métodos da classe do objecto
sdo puros, ou seja, se ndo alteram o estado do objecto e s6 efectuam invocagdes puras.
Um objecto puro tem também os construtores puros, contudo estes podem afectar as
varidveis de instdncia do método. As férmulas na parte linear sdo disjuntas e cada
férmula apenas refere propriedades sobre um objecto linear. Nesta aproximagdo, um

objecto linear ndo tem construtores puros, no entanto pode ter métodos puros. De
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notar a existéncia de predicados e fungdes, que permitem, respectivamente, expres-
sar propriedades (tais como, relagdes entre dois termos como e.g. >(2,3)) e compor

constantes e varidveis com operadores para fazer determinado calculo (e.g. —(2, 3)).

Y o= o+ (Férmula Dual)
o = 0|o|o*xgp (Férmula Linear)
¢ = (Férmula Cléassica)
s (Absurdo)
| olco (Férmula Binéria)
-0 (Negagdo)
| (o) (Férmula entre Parénteses)
| P(ty,te, -+ ,tn) (Simbolos de Predicado)
Ic :== V| AN| =]«  (Conectivos Légicos)
t o= (Termos)
c (Constantes)
| =z (Variaveis)
| f(tr,te, - tn) (Simbolos de Funcgéo)

Figura 3.1: Sintaxe da Légica Dual

Ap0s apresentada a sintaxe da logica dual e uma vez que dividimos uma férmula
numa parte pura e noutra linear, podemos derivar certos conceitos, como por exemplo,

se uma varidvel presente numa férmula dual é pura ou néo.

Definicao 3.1 (Varidvel Pura). Seja x uma varidvel de um programa, = é considerada
pura se o seu tipo é um tipo primitivo da linguagem ou uma referéncia para um objecto
imutdvel. Em ambos os casos os seus tipos sdo consideradas puros e pertencem ao
conjunto dos tipos puros P.

Como complementar da definicdo de variavel pura, temos a de variavel linear.

Definicao 3.2 (Varidvel Linear). Seja x uma varidvel de um programa, = é considerada
linear se é uma referéncia para um objecto cuja classe ndo é pura, sendo por isso con-
siderada como sendo de um tipo linear. O seu tipo pertence, assim, ao conjunto dos

tipos lineares L.

Uma vez que uma férmula dual pode referir mdaltiplas varidveis, podemos entdo
definir como sdo compostos o conjunto das varidveis puras e o das lineares de uma
férmula. Esta defini¢do é indutiva na estrutura de uma férmula dual, ou seja, comeca-

mos por definir esses conjuntos para termos.
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Definic¢ao 3.3 (Conjunto das Varidveis Puras de um Termo). Seja ¢ um termo, C, L e
P, respectivamente, os conjuntos das constantes, dos tipos lineares e dos tipos puros.
O conjunto de variaveis puras do termo ¢, denotado por V,,,.(t), é definido indutiva-
mente na sua estrutura pelas seguintes regras:

0 t=c,celC

0 t=x,x:T €L
Voure(t) = _

x t=x,x:T €P

Uil Voure(ti)  t= f(t1,...,ts),n >0

onde z:7T" denota o tipo da variavel .

O conjunto de varidveis lineares de um termo é semelhante ao das varidveis puras

como passamos a definir.

Definicdo 3.4 (Conjunto das Varidveis Lineares de um Termo). Seja ¢t um termo, C, L e
P, respectivamente, os conjuntos das constantes, dos tipos lineares e dos tipos puros.
O conjunto de varidveis lineares do termo ¢, denotado por Vj;,(t), é definido indutiva-

mente na sua estrutura pelas seguintes regras:

0 t=c,cel

T t=x,x:T €L
th = 7
n() 0 t=x,2:T €P

U?Zl Wzn(t'L) tEf(t177tn)7n>0

onde z: 7" denota o tipo da varidvel z.

Apbs definidos os conjuntos das varidveis puras e o das lineares de um termo, po-
demos entdo introduzir a defini¢do para as férmulas.

Defini¢ao 3.5 (Conjunto das Varidveis Puras de uma Férmula). Seja ¢ uma férmula
classica em légica proposicional, ® € {A,V,=, <}, p uma férmula lineare ¢y = ¢ + ¢
a formula dual composta por ¢ e ¢. O conjunto de varidveis puras da férmula ¢ é
definido indutivamente na sua estrutura pelas seguintes regras:

0 p=_1
V(@) = Ui~ Viure(ti) ¢»=Ptr,...,tp),n>0
e ‘/pure(¢1) ¢ = _'¢1

V;mre(gbl) ) ‘/;)ure(¢2) Qb = ¢1 © gb?

O conjunto de varidveis puras da férmula linear ¢ é definido como:

Voure(©) = Ui Voure(93) 0 =01 %+ x@p,n >0
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O conjunto de varidveis puras da férmula dual ¢ = ¢ + ¢ é definido como:

Voure () = Voure(9) U Vipure(¢)

Quanto ao conjunto das varidveis lineares de uma férmula, este é idéntico ao das

varidveis puras como definimos a seguir.

Definicao 3.6 (Conjunto das Varidveis Lineares de uma Férmula). Seja ¢ uma férmula
classica em légica proposicional, ©® € {A,V,=, <}, ¢ uma férmula lineare ¢y = ¢ + ¢
a férmula dual composta por ¢ e ¢. O conjunto de varidveis lineares da férmula ¢ é

definido indutivamente na sua estrutura pelas seguintes regras:

0 o= 1

Vion () = Uiy Viin () ¢=P(ty,...,t,),n>0
Viin (1) ¢ =
wln(¢ ) U Vlm(¢2) O =01 O P

O conjunto de varidveis lineares da férmula linear ¢ é definido como:

Vim(@) = U Vim(@i) @ =@1%---xp,,n>0

O conjunto de varidveis lineares da férmula dual ) = ¢ + ¢ é definido como:

De notar o facto de a definicdo do conjunto de varidveis lineares de uma férmula
dual se traduzir nas varidveis lineares da parte linear da formula dual. A omissdo da
parte pura resulta da caracteristica inerente de férmula pura, onde ndo podem ser refe-
ridas propriedades sobre varidveis lineares, ou seja, o seu conjunto é vazio, resultando
apenas nas varidveis lineares da férmula linear.

Temos ainda defini¢des de disjungdo, conjungdo e implicacdo de férmulas duais.
Uma vez que uma férmula dual é composta por uma férmula pura e uma linear, pri-
meiro definimos a disjunc¢do, conjuncdo e implicacdo de uma férmula pura com uma

linear e entre duas férmulas lineared!]

Definicao 3.7 (Disjuncdo Linear). Sejam ¢ uma férmula pura, ¢, w, v e § férmulas linea-
res. A disjuncdo de uma férmula pura ¢ e uma linear ¢ resulta na disjunc¢do da férmula

pura a todas as férmulas que compdem a férmula linear, ou seja:

eVo=pVe=ecVprx---*xeVp,n>0

1 As definigdes de negagdo dual e de equivaléncia dual podem ser obtidas através das defini¢des de

implicagdo e conjuncdo dual, pois - aby Y= 1Ley & aby Y1 = o AP = 1y
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A utilizagdo do simbolo de disjunc¢do entre duas férmulas lineares ¢ e w abrevia a
seguinte férmula linear:

go\/wagvy*é*a

onde
Y C @ Voep (Viin(v) N Viin(w) = 0) < (v ¢ 7))
6 Cw: Voew (Viin(v) N Vi () = 0) & (v ¢ 6))

Voepoew (Viin(V) N Vi (0) # 0) < (v V 0) € o))

Definic¢ao 3.8 (Conjuncdo Linear). Sejam ¢ uma férmula pura, ¢, w,y e ¢ férmulas li-
neares. A conjuncdo de uma férmula pura € e uma linear ¢ resulta na conjuncdo da

férmula pura a todas as férmulas que compdem a férmula linear, ou seja:
eENp=pANe=cNpr*---xeNp,,n>0

A utilizagdo do simbolo de conjungdo entre duas férmulas lineares ¢ e w abrevia a
seguinte férmula linear:

go/\wagvy*é*a

onde
Y g @ V’UESO ((WW(U) N ‘/lm(w) = @) <~ (U € ’7))
6 C w: Voew (Viin(v) N Viin(p) = 0) < (v € 9))

Voepoew (Viin(V) N Vi (0) # 0) < (v A0) € o))

Definic¢do 3.9 (Implicagdo Linear). Sejam ¢ uma férmula pura, ¢,w, vy e ¢ férmulas li-
neares. A implicagdo de uma férmula pura ¢ a uma linear ¢ resulta na implicagdo da
férmula pura a todas as férmulas que compdem a férmula linear. A implicagdo de uma
férmula linear ¢ a uma férmula pura resulta na implicacdo de todas as férmulas que

fazem parte da férmula linear a férmula pura, ou seja:

ESpP=€c=>p1*x--%xe = ,,n >0
==Y =>ex-x@, =>e,n>0

A utilizagdo do simbolo de implicagdo entre duas férmulas lineares ¢ e w abrevia a
seguinte férmula linear:

<,0=>wagvy*5*a

onde
Y C @ : Voep (Viim(v) N Viin(w) = 0) < (v ¢ 7))

d Cw: Voew (Vi (v) N Vign () = 0) < (v € 0))
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vvegoﬁew ((Wm(U) N Wm(e) ?é @) = ((U = 0) - Oé))

Ap6s definida a disjuncdo, conjungdo e implicacdo de férmulas lineares, introduzi-
mos as defini¢des de disjuncdo conjuncdo e implicacdo, entre uma férmula pura e uma
férmula dual.

Definic¢do 3.10 (Disjun¢do Pura). Sejam ¢ uma férmula pura, ¥ = ¢ + ¢ uma férmula
dual. A disjuncdo de uma férmula pura com uma dual tem como resultado uma fér-
mula dual, cuja parte pura se obtém pela disjungdo da férmula pura € com a parte pura
da férmula dual ¢. A parte linear resulta da disjun¢do da férmula pura € com a parte
linear da férmula dual .

eVYy=eVop+eVp

Definic¢do 3.11 (Conjun¢do Pura). Sejam € uma férmula pura, ¢ = ¢ + ¢ uma férmula
dual. A conjuncdo de uma férmula pura com uma dual tem como resultado uma fér-
mula dual, cuja parte pura se obtém pela conjungdo da férmula pura € com a parte
pura da férmula dual ¢. A parte linear resulta da conjungao da férmula pura € com a
parte linear da férmula dual ¢.

EANY=cNPp+ecANp

Definic¢ao 3.12 (Implicagdo Pura). Sejam ¢ uma férmula pura, 1) = ¢ + ¢ uma férmula
dual. A implicacdo de uma férmula pura com uma dual tem como resultado uma
férmula dual, cuja parte pura se obtém pela implicagdo da férmula pura € com a parte
pura da férmula dual ¢. A parte linear resulta da implicagdo da férmula pura € com a
parte linear da férmula dual .

ESV=c=>0p+ec=p

Podemos, ainda, derivar no¢oes de implicagdo, equivaléncia e conjungao de férmu-

las duais, com base nas defini¢des anteriores, como definimos a seguir.

Defini¢ao 3.13 (Conjuncdo Dual). Sejam 1 = ¢1 + 1 e Y2 = @2 + ¢, férmulas duais
tem-se que a conjungdo dual de ¢, e 9, resulta numa férmula dual cuja parte pura
corresponde a conjun¢do das férmulas puras ¢, e ¢, e a parte linear a conjungdo linear
de ;1 e py, isto é:

Y1 Nipy = (@1 A d2) + (01 A p2)

Definic¢do 3.14 (Disjun¢do Dual). Sejam ¢y = ¢1 + @1 € P2 = ¢o + ¢y formulas duais

tem-se que a disjungdo dual de ; e 1, resulta numa férmula dual cuja parte pura
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corresponde a disjungdo das férmulas puras ¢; e ¢, e a parte linear a disjungao linear

de ¢ e ¢, isto é:

Y1V iy = (91 V d2) + (1 V 2)

Definicao 3.15 (Implicagdo Dual). Sejam 11 = ¢1 + @1 € 2 = ¢2 + ¢, férmulas duais
tem-se que a implicacdo dual de ¢, e 1, resulta numa férmula dual cuja parte pura
corresponde a implicacdo das férmulas puras ¢, e ¢, e a parte linear a implicagdo
linear de ¢, e s, isto é:

V1 = Py = (¢1 = ¢2) + (01 = )

Adicionalmente, podemos referir zonas do heap especificas sobre as quais preten-

demos mencionar propriedades através de restricdo do heap, como se define a seguir.

Definicao 3.16 (Restricdo do Heap). Seja ¢ a parte direita de uma férmula dual, isto
é, a férmula linear, e 1, xs, . . ., z,, varidveis, p | {x1, 25, ..., x,} é denominada de f6r-
mula linear restrita a z;, zo, ..., z,, € é composta pelo subconjunto de férmulas conti-
das em ¢, que apenas contém informacédo sobre propriedades referentes as varidveis

T1,T2y...,Tp.

Como complementar desta defini¢do, podemos excluir zonas do heap sobre as quais
ndo pretendemos referir propriedades.

Definicao 3.17 (Exclusdo do Heap). Seja ¢ a parte direita de uma férmula dual, isto é, a

férmula linear, e x4, zo, . .., x, varidveis, ¢ — {x1, s, ..., z,} é denominada de férmula
linear excluindo 1, xs, . . ., z,,, € é composta pelo subconjunto de férmulas contidas em
¢, que ndo contém informacgao sobre propriedades referentes as varidveis 1, xo, . . ., T,,.

Como exemplo, na Figura definimos uma férmula linear (¢) e aplicamos as

duas defini¢des anteriores.

© = Pi(x) * Py(y) * P3(2)
pl{z,2} = Pi(x) * Ps(z)
o —{z, 2} = P(y)

Figura 3.2: Exemplo de Aplicagdo da Restricdo e Exclusdo do Heap

3.2 Linguagem de Especificacao

A linguagem de especificagdo desenvolvida assemelha-se a do JML e Spec#, mas é

leve e tem como base uma légica monédica dual. E mais simples, ndo apresentando,
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por exemplo, quantificadores, nem referéncia ao valor de uma expressdo na sua pré-
condi¢do. Tal como no Spec# e JML, usamos as palavras reservadas requires e en-
sures para descrever, respectivamente, pré-condi¢des e pds-condi¢des de um procedi-
mento. Quanto as invariantes de classe e de ciclo, usamos também a palavra reservada

invariant.

3.2.1 Assercoes

Nesta seccdo, apresentamos a sintaxe abstracta respeitante a parte das asser¢des da
linguagem. Como podemos observar na Figura[3.3) esta permite descrever o estado em
que se encontra determinado objecto ou tipo primitivo da linguagem SpecJava, mais
concretamente, referir-nos a estados que dizem respeito as varidveis de instancia de
uma classe (fn), aos parametros (pn) e retorno (return) de um método, ou ao préprio

estado da classe (this).

D,I := CF+SLF (Férmula Dual)

SLF := CF|CF = SLF (Férmula Linear)

CF == true|false | CFbop CF|!CF|b:S (Férmula Classica)

bop = &&| || ]|=>]<=> (Conectivos Logicos)

b = fn | this | return | pn (Propriedades/Estados — Alvo)
S = true | false | pos | neg | zero | null |sn  (Propriedades/Estados)

pn € nomes dos parametros
fn € nomes das variaveis de classe

sn € nomes dos estados

Figura 3.3: Sintaxe Abstracta — Asser¢oes

Os estados sdo compostos por um conjunto de estados base, que se aplicam aos
tipos primitivos, ou seja, no caso de varidveis primitivas booleanas estdo associados os
estados true e false, no caso de varidveis primitivas numéricas, pos, neg ou zero. No
que diz respeito a referéncias de objectos, estas podem ser referéncias nulas (null) ou,

entdo, referir estados definidos na classe do tipo do objecto (sn).

3.2.2 Classes

Nesta secgdo é apresentada a sintaxe abstracta para classes. Como podemos observar
na Figura anovidade é a especificagdo de classe. E suportada a no¢do de invariante,
declarados como invariant D, para exprimir propriedades que todas as instancias de

uma classe devem satisfazer.
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classDecl = class cn { classMember” } (Declaragao de Classe)
classMember ::= ... (Membros de Classe)

| field (Decl. de Variaveis de Instancia)

|  method (Declaracdao de Métodos)

| constructor (Declaragao de Construtores)

| classSpec (Especificacdo de Classe)
classSpec = (Especificacdo de Classe)

define sn; (Definig¢do Abstracta)

| define sn = D; (Definicao Concreta)

| invariant D; (Invariante de Classe)
field w= T fn[=E?; (Decl. de Variaveis de Instancia)

cn € nomes das classes
sn € nomes dos estados

fn € nomes das variaveis de classe

Figura 3.4: Sintaxe Abstracta — Classes

Uma classe preserva os seus invariantes se todos os métodos ptblicos dessa classe
preservam esses invariantes. Contudo, destacando-se do Spec#, onde apenas podemos
quebrar invariantes através de um comando explicito, na nossa aproximacgao, estes
podem ser quebrados durante a execugdo do método, desde que sejam restabelecidos
no fim da sua execugdo. Os construtores tém de garantir, para além das suas pos-
condigdes, os invariantes da classe.

Para além dos invariantes, ao nivel da classe, as especifica¢cdes sdo compostas por
mais duas construgdes, que dizem respeito a definicdo de estados/propriedades asso-
ciadas a classe. Estas defini¢des podem ser concretas ou abstractas, sendo declaradas,
respectivamente, como define sn = D e define sn. No que diz respeito as defini¢des
concretas, estas sdo construidas com base em estados/propriedades observadas nas
variaveis de instdncia da classe e/ou noutras defini¢des ao nivel da classe (abstractas
ou concretas). Quanto as defini¢des abstractas, estas representam um estado/proprie-
dade da classe, de uma forma abstracta, sem recorrer a outras defini¢des e/ou estados

observados nas varidveis de instincia da classe.
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1 public class Buffer {

2 define empty = count:zero;
3 define full;

4

5 private int[] buffer;

6 invariant + !buffer:null;
7

8

9 private int tail;
10 private int head;

11 invariant !tail:neg && 'head:neg;
12
13 private int count;
14 invariant !count:neg;
15 }

Figura 3.5: Buffer — Especificagdo ao Nivel da Classe

A Figura 3.5 é um exemplo de especificagdo ao nivel da classe. Esta mostra uma
classe que representa um buffer de inteiros, implementado em array circular. Como se
pode observar, sdo definidos dois estados na classe Buffer, um abstracto, full, identifi-
cando que o buffer se encontra “cheio” ndo podendo albergar mais elementos, e outro
concreto, empty, que identifica o estado do buffer quando este ndo contém nenhum
elemento, ou seja, a contagem do nimero de elementos é igual a zero (count : zero),

e um conjunto de invariantes sobre os membros de instancia da respectiva classe.

3.2.3 Procedimentos

Nesta seccdo, apresentamos a sintaxe abstracta para os procedimentos. A especificagdo
dos métodos e construtores é composta por duas férmulas que dizem respeito as pré-
condigdes e pés-condic¢des, declarados, respectivamente, como requires D, ensures D,
como é mostrado na Figura

As pré-condi¢des de um método especificam condi¢des que devem ser verdade ao
inicio da sua execugdo. Nestas condicOes, apenas podem ser envolvidos os estados da
classe, das varidveis de instancia da classe, ou os parametros do método. No que diz
respeito as p6s-condicdes, estas referem-se ao estado do objecto ap6s executar a opera-
¢do e pode envolver nas suas condi¢des, para além do referido para as pré-condicdes,
o estado do retorno de um método.

Para além destas especifica¢des, sdo ainda suportados os comandos assume e

sassert, com o sentido usual de assumir ou verificar uma condi¢do em dado ponto
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method = modifier T mn(arg) spec { ST } (Declaragdao de Métodos)
constructor ::= modifier cn(arg) spec { ST } (Declaracao de Construtores)
modifier = public| ... | pure (Modificadores)
spec = (Especificacdo de Procedimentos)
requires D (Pré-condicao)

| ensures D (P6s-condicao)
ST n= (Comandos)

| assume D (Assume)

| sassert D (Assert Estatico)

mn € nomes dos métodos
cn € nomes das classes
sn € nomes dos estados

Figura 3.6: Sintaxe Abstracta — Procedimentos

do programa e sdo declarados, respectivamente, como assume D and sassert D. Por

altimo, para especificar que um procedimento é puro, os modificadores do Java sdo

estendidos com a palavra reservada pure.

1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18

public Buffer (int size)

{

}

requires size:pos
ensures tail:zero && head:zero
ensures + empty

ensures + !full

buffer = new int([size + 17;
// size + 1, pois é desperdicada
// um posigdo para controlar se

// o buffer estd vazio ou cheio

tail = 0;
head = 0;
count = 0;

assume + !full;

public pure int dataSize()

ensures !return:neg

{ return count; }

Figura 3.7: Buffer — Especificagdo de Método e Construtor

A Figura demonstra a especificagdo ao nivel dos métodos e construtores da

classe Buffer. Por exemplo, a pré-condigdo requires size:pos indica que o argu-

mento size tem de ser positivo (size:pos), ou seja, o buffer tem de ter capacidade

48



3. LINGUAGEM DE ESPECIFICAGAO LEVE PARA JAVA 3.2. Linguagem de Especificagdo

para um ou mais elementos.

O método dataSize, que retorna o nimero de elementos no buffer, demonstra
uma assercdo associada ao retorno de um método, citando que este ndo é negativo e
ainda a utilizagdo do modificador pure que ilustra que o método é puro, nido alterando
o estado do buffer.

A Figura 3.8 ilustra um exemplo de especifica¢gdes numa situagdo em que é neces-
sdrio seguir um protocolo, como é o caso de um ficheiro. Primeiro, deve-se abrir o

ticheiro, posteriormente, podem ser efectuadas leituras e escritas, e por dltimo, este é
fechado.

1 public class File {

2 define open;

3 public void open ()

4 requires + !open
5 ensures + open;
6 public void write (int b)
7 requires + open
8 ensures + open;
9 public int read()
10 requires + open
11 ensures + open;
12 public void close()
13 requires + open
14 ensures + !open;
15 }

Figura 3.8: Especificacdo do Protocolo de um Ficheiro

Na Figura encontra-se ilustrado parte do restante da sintaxe do SpecJava, que
diz respeito a composigdo de um programa e a sintaxe abstracta dos comandos e ex-
pressdes da linguagem.

Uma vez sendo uma extensdo do Java, a sintaxe total corresponde a desta lingua-
gem. No entanto, decidimos colocar aqui apenas a parte mais relevante, pois os as-
pectos abordados pelo calculo desenvolvido incidem nesta parte. Apesar de ainda nao
serem suportadas algumas das caracteristicas do Java, decidimos nado efectuar altera-
¢Oes a sua sintaxe, de forma a apenas permitir os comandos e expressdes aqui descri-
tos, pois € nossa intencdao, como trabalho futuro, tratar de outros aspectos que foram
deixados de parte no desenvolvimento desta dissertagao (Secgéo[5.).
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P
ST

local
IONG

ForUpdates
Forlnits
STE

bop

uop

classDecl*

skip
while (¢) invariant [
ST
for (Forlnits; e; ForUpdates)
invariant
ST
do ST
while (¢) invariant [
if (¢) ST else ST
if () ST
synchronized (E) ST
ST ; ST
{ST}
return £
this(E)
local
STE
T In[= E]?

FE bop E
uop E
(E)

STE

T

n

s

STE

STE | local
r=F
E.mn(E)

(Programa)
(Comandos)
(Skip)

(While)

(For)

(Do While)

(If Else)

(If)

(Sincronizagao)
(Composicédo)

(Bloco)

(Retorno)

(Invocagdo de Construtor)
(Decl. de Variaveis Locais)
(Comando-Expressao)
(Decl. de Variaveis Locais)
(Expressoes)

(Expressao Binaria)
(Expressdo Undria)
(Expressdo entre Parénteses)
(Comando-Expressao)
(Identificador)

(Namero)

(String)

(Actualizagdes — For)
(Inicializag¢des — For)
(Afectagdo)

(Invocagéo de Método)
(Instanciagao de Objecto)
(Operadores Binérios)
(Aritméticos)

(Igualdade)

(Relacionais)
(Condicionais)
(Operadores Unarios)

cn/mn/ln € nomes dos construtores/métodos/varidveis locais

Figura 3.9: Sintaxe Abstracta — Comandos e Expressoes
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Apbs definida a linguagem de especificagdo e sua integragdo na linguagem Java, o
passo seguinte consiste em determinar como se verifica um programa de acordo com

a sua especificagdo.

3.3 Regras de Verificacao

A abordagem seguida para a verificagdo de um programa na linguagem SpecJava tem
como base o célculo wp. Sendo assim, uma vez que a aproximacdo desenvolvida por
Dijkstra tem como alvo uma linguagem de programacdo imperativa, foi necessério
estender o calculo proposto por Dijkstra para uma linguagem orientada a objectos,
neste caso concreto o Java.

3.3.1 Calculo WP

Tendo como base as propriedades referidas na Secc¢ao é necessdrio, para pro-
var que um programa na linguagem da Figura (3.9 estd correcto de acordo com a sua
especificagdo, associar a cada comando da linguagem o respectivo predicado trans-
formador. Esta extensdo é bastante intuitiva e apesar de néo ter sido efectuada uma
prova formal para as diversas regras, que constitui um dos pontos mais importantes
como trabalho futuro (Seccao[5.I), podemos constatar que estas permanecem coerentes
e correctas. Uma vez que o calculo desenvolvido distingue propriedades puras de line-
ares, as regras para o cdlculo de pré-condi¢des mais fracas dividem-se em dois grupos,

atendendo ao facto de os comandos serem independentes ou ndo dessa separacao.

3.3.1.1 Comandos Independentes

Nesta seccdo, apresentamos o célculo de pré-condi¢des mais fracas para os comandos
que ndo dependem da separagdo entre propriedades puras e lineares, respectivamente,
para os ciclos e para os comandos composicional, skip, assume, sassert e condicional,

que passamos a explicar.

Composicdo. No caso da composi¢do sequencial de comandos, podemos observar
que esta regra é idéntica a proposta por Dijkstra no seu calculo. Temos entdo, que a
pré-condi¢do mais fraca de uma sequéncia de comandos resulta da pré-condi¢do mais
fraca de ST (wp (ST1, R)), respeitante a pés-condigdo que se obtém do calculo da pré-
condi¢do mais fraca de STy (R = wp (ST, C + 9)).

[composicao]

wp (ST1; STs,C + S) = wp (ST1,wp (ST>,C + S))
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Skip. Quanto ao comando vazio (skip), esta regra também é idéntica a proposta por
Dijkstra. A sua pré-condi¢do mais fraca corresponde a pds-condigdo (A), pois o co-

mando vazio nao altera o estado de um programa.

[skip]

wp (skip, A) = A

Assume. Paraocomando assume, como estamos a assumir uma condigdo num dado
ponto do programa, temos de assegurar que nesse ponto a condicdo implica a pés-
condicdo actual (cf. Defini¢do 3.15)), sendo essa a sua pré-condigdo mais fraca.

[assume]

wp (assume A, R) = A= R

Assert Estatico. No que diz respeito ao comando sassert, uma vez que este comando
verifica se uma condicdo é verdade em dado ponto do programa, temos de garantir,
adicionalmente, essa condi¢do nesse ponto. Assim sendo, a pré-condi¢do mais fraca
resulta da conjungdo dual (cf. Definicao da pés-condi¢do com a condicdo a ser
verificada (A A R).

[assert estdtico]

wp (sassert A,R) = AAR

Ciclo While. No caso dos ciclos “while”, a expressdo da condicédo (¢) tem de ser pura,
composta por constantes ou varidveis de tipos primitivos. Podemos observar que a
regra respeitante a este comando é bastante simples e corresponde ao seu invariante,
visto que o invariante tem de ser mantido em cada iteracdo e tem também de ser vélido

ao inicio do ciclo, conforme se encontra nas premissas da regra.

[ciclo while]
(IN—-e)=R (INe)=wp(ST,I)
while (¢)
wp invariant/ R | =1
ST

Ciclo For. No caso dos ciclos “for”, a expressdo da condicdo (¢) tem de ser pura, tal
como referido para os ciclos “while”. A pré-condi¢do mais fraca do ciclo “for” pode ser

obtida através da pré-condi¢do mais fraca da composigdo sequencial e do ciclo “while”,
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uma vez que um ciclo “for” pode ser traduzido num ciclo “while’P, como passamos a
demonstrar.

for (Forlnits; e; ForUpdates)

wp invariant / R | =
ST
while (¢)
= wp | Forlnits;  invariant R =

{ST; ForUpdates}

while (¢)
= wp | Forlnits, wp invariant / R = wp (Forlnits, I)
{ST; ForUpdates}

As premissas da regra também podem ser obtidas de forma idéntica. De seguida
ilustramos a regra completa com as premissas.

[ciclo for]
(IN=e)=R (INe)= wp(ST;ForUpdates,I)
for (Forlnits; e; ForUpdates)

wp invariant / , R| = wp (Forlnits, I)
ST

Ciclo Do While. Quanto aos ciclos “do while”, a aproximacdo ao calculo da sua pré-
condi¢do mais fraca é semelhante a seguida para os ciclos “for”, ou seja, efectuamos
a tradugdo de um ciclo “do while” para um ciclo “while”?, calculando a pré-condigdo
mais fraca do resultado dessa transformacao. Identicamente aos outros tipos de ciclo,
a expressao da condicdo tem de ser pura.

do .
o while (¢)
. JR| =wp | ST; invariantl R | =
while (¢)
. . ST
invariant /
while (¢)
=wp | ST, wp invariant / , R =wp (ST, I)
ST

As premissas da regra podem ser obtidas de forma idéntica ao caso dos ciclos “for”.

ZEsta transformagéo é efectuada tendo em conta que ndo ocorrem os comandos break, continue e
return no corpo do ciclo “for” ou “do while” a traduzir, uma vez que estes alteram o fluxo de execugdo
normal de uma iteragdo de um ciclo, ndo sendo a tradugao idéntica a apresentada (Seccao 5.1)
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[ciclo do while]
(IN—-e)=R (IANe)=wp(ST,I)
do
ST
wp while () f = wp <ST’ [)
invariant

Condicional. Quanto ao comando condicional, a expressdo da condicdo (¢) tem de
ser pura, a semelhanca dos ciclos, e duas situa¢des podem ocorrer durante a sua execu-
¢do, ou a expressdo na condicdo é verdadeira entrando no primeiro ramo do comando
condicional, ou a expressdo ¢é falsa entrando no segundo. Tomando como base estas
situagdes, podemos concluir que, se entrarmos no primeiro ramo entdo a expressao
da condicdo (¢) tem de implicar a pré-condi¢do mais fraca deste ramo, caso contrério,
se for falsa, a negacdo da condigdo (—¢) tem de implicar a pré-condi¢do mais fraca do
segundo ramo. Como ambos os casos podem ocorrer, conclui-se que a pré-condi¢do

mais fraca do comando condicional é a conjungdo destas duas alternativas.

[condicional]

if (6) STl
else ST,

,C’+S> =e= wp(STy,C + S)A\—-e= wp(STz,C+S)

3.3.1.2 Comandos Puros/Lineares

Nesta secgdo, apresentamos o célculo de pré-condi¢des mais fracas para os comandos
da linguagem, que dependem da separacéo entre propriedades puras e lineares. Como
referimos anteriormente, na nossa aproximagdo, um objecto é considerado puro se to-
dos os métodos e construtores da classe do objecto forem puros. Temos ainda que
os métodos de um objecto puro ndo podem retornar objectos lineares. Uma vez que
podemos efectuar aliasing de objectos puros, se permitissemos que estes retornassem
objectos lineares, poderiam ocorrer situagdes de aliasing dos objectos lineares, indi-
rectamente. As regras apresentadas nesta seccdo assumem que os procedimentos sdo
publicos e ndo estaticos. Para as outras situa¢des possiveis, estes sdo casos particulares
destas regras.

Afectagdo Pura. Quanto a regra para o calculo da pré-condigdo mais fraca de uma
afectacdo pura, esta é bastante semelhante a regra de Dijkstra sendo o seu resultado

a substituicdo de x por ¢’|na férmula pura (C[z/¢]) e na férmula linear (S[z/¢]), uma

3¢ pode ser uma referéncia nula — null
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vez que numa férmula linear podem ser referidas propriedades sobre varidveis pu-
ras. Apesar desta substituicdo ser efectuada, os factos sobre varidveis lineares ndo sao

alterados no heap.

[afectacdo pura]

wp(x=¢,C+8) =Clz/e] + S[x/e]

Afectacdo Linear. A regra do cdlculo da pré-condi¢do mais fraca de uma afectagdo
linear é composta por dois casos. Ambas as regras tém como resultado a substitui¢do
de z por y ou null na férmula linear, mantendo-se a parte pura igual a pés-condigéo,
pois sendo uma afectacdo linear, apenas os factos da parte linear da férmula sdo alte-
rados. Quando a afectacdo é ndo nula (y # null) e se as duas varidveis presentes na
afectacdo sao diferentes (z # y), temos ainda de garantir nas premissas que ndo temos
informagdo sobre a varidvel y no lado linear, uma vez que o nosso calculo é linear e o
estado de y é transferido para = ap6s a afectacdo, removendo todos os factos de y do
heap.

[a2fectacdo linear]

y#nul x#y—S]{y} =10
wp(z=y,C+S)=C+S[z/y]

[afectacdo linear nula]

wp (z =null,C+8)=C+ S[z/null]

Retorno Puro. No que diz respeito a pré-condigdo mais fraca do comando de retorno
de uma expressdo pura, esta é semelhante a da afectagdo pura. Contudo, esta regra
depende da p6s-condi¢do do método respectivo a que o retorno pertence, ou seja, ape-
nas pode ser aplicada a essa pés-condi¢do. Como resultado temos a substituicdo de
return por na férmula pura da pés-condi¢do do método (R, , [return/c]). Quanto a
parte linear, esta resulta da mesma substitui¢do efectuada para a parte pura na férmula

linear da pés-condi¢do do método (R, [return/c]), a semelhanca da afectacdo pura.

[retorno puro]

wp (return €, Ry, + Riny) = R, [return/e] + Ry, , [return/e]

Retorno Linear. A regra do calculo da pré-condi¢do mais fraca do comando de re-
torno de uma variavel linear é semelhante a da afectacdo linear. No entanto, tal como
no caso da pré-condigdo mais fraca para o retorno puro, depende da pés-condigdo do
método respectivo a que o retorno pertence. Como resultado, temos a substitui¢do
de return por y ou null na férmula linear, mantendo-se a parte pura igual a pds-

condicdo do método, pois sendo uma afectacdo linear, apenas os factos da parte linear

%e pode ser uma referéncia nula — null
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da férmula sdo alterados. Quando o retorno é ndo nulo null), temos ainda de
Y
garantir nas premissas que ndo temos informacédo sobre a varidvel y no lado linear, a

semelhanca da afectacdo linear.

[retorno linear]

Yy # null RmnB I {y} =0
wp (return y, Ry, + Ring) = Rimn, + Ry [return/y]

[retorno linear nulo]

wp (return null, Ry, + Ring) = Rimna + Rmng [return/null]

Instanciacdo Pura. Quanto a criacdo de objectos puros, é necessario ter como pré-
condi¢do mais fraca na férmula pura resultante, relativamente a uma pds-condigédo,
C + S, a parte pura da pré-condicdo do construtor da classe do objecto a instanciar
(Qcny), € ainda que se culmine num estado cuja parte pura da pds-condigdo do cons-
trutor (R.,,) implique C. Para a parte linear, uma vez que a criagdo de objectos pode
receber como parametros objectos lineares (z), tem de se garantir, como pré-condigdo
mais fraca, a parte linear da pré-condi¢do do construtor (Q).,,), € ainda que se termine
num estado em que a parte linear da pds-condigdo (R.,,) implique a parte linear do
heap que contém propriedades sobre o objecto e sobre os seus parametros (através de
restrigao do heap cf. Definigdo [3.16)), permanecendo todos os factos no heap sobre ele-
mentos que ndo sdo afectados pela chamada do procedimento, ou seja, é efectuada a
exclusdo do heap (cf. Definicdo do objecto instanciado e dos seus parametros li-
neares. Podemos observar também, que a varidvel x é substituida por um nome fresco
[, uma vez que estamos a afectar a varidvel um novo valor, que corresponde ao novo

objecto puro criado, objecto esse que ndo existe na pré-condi¢do, daf essa substituicado.

[instanciacdo pura]

Qen . [P1/7]
A

f #null
A = Clz/f]
Ren,s[this/ f,p1/7)
wp (x = new cn(y,z),C+ 5) = +
Qe [P1/7:P2/7]
A\
(Reng [this/ f,p1/9,D2/7] = S | {z,Z}[x/f])

*

S —{z,z}
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Instanciacdo Linear. No que diz respeito a criacdo de objectos lineares, é necessario
ter como pré-condicdo mais fraca, na férmula pura resultante, a parte pura da pré-
condi¢do do construtor da classe do objecto a instanciar (Q).,,), e ainda que se cul-
mine num estado cuja parte pura da pés-condicdo do construtor (R.,,) implique a
pos-condigdo a qual esta a ser aplicado o cdlculo (C), de forma semelhante a instan-
ciagdo pura. Quanto a parte linear, tem de se garantir como pré-condi¢do mais fraca,
a parte linear da pré-condicdo do construtor (Q.,,), permanecendo todos os factos no
heap sobre elementos que ndo sdo afectados pela chamada do procedimento, ou seja,
é efectuada a exclusdo do heap (cf. Definicdo da varidvel z e dos parametros li-
neares do construtor (z). Adicionalmente, nas premissas, temos de garantir que apds
instanciar o objecto, se atinja um estado em que a parte linear da p6s-condigdo do cons-
trutor (R.,,) implique a zona linear do heap alterada pelo construtor, sendo efectuada a
restri¢do do heap (cf. Defini¢ao[3.16). Como premissa da regra, temos de garantir tam-
bém que em S ndo ocorra informacao sobre os pardmetros lineares, assegurando assim
a linearidade do célculo desenvolvido e a detecgdo de situagdes de aliasing. Caso tal
acontega, encontramo-nos na presenga de uma situagao de aliasing, pois estamos a refe-
rir propriedades sobre objectos previamente consumidos pelo procedimento, sobre os
quais nada podemos garantir, porque estes podem ter sido copiados. Para a instancia-
¢do pura, ndo é necessdrio efectuar esta verificagdo porque um objecto puro ndo altera
o estado dos objectos lineares, pois todos os seus procedimentos sdo puros. Contudo,
é excluida desta verificagdo a varidvel = que corresponde ao objecto a instanciar, pois
este também € linear e podemos estar a atribuir um novo valor a essa varidvel, que é
diferente do valor passado em argumento. Temos ainda, que a varidvel x é substituida
por um nome fresco f, uma vez que estamos a afectar a varidvel um novo valor z, que
corresponde ao novo objecto criado, objecto esse que ndo existe na pré-condicdo. Esta
substitui¢do também ocorre na parte pura da péds-condigdo C, uma vez que um objecto

linear pode conter varidveis puras sobre a quais pode garantir propriedades.

[instanciacd&o linear]

S1{z\z} =0  true+ ((f # null A Rey,[this/f,p1/7]) = S | {z,z}[z/ f])
Qen 1 [P1/7]
A
wp (x = new cn(y,z),C + S) =\ (Ren,[this/f,p1/7] = Clz/f])
_|_
(QCnB [ZTl/yvaQ/E] * S — {I,f})

Invocacdo Especial Pura. No caso da invocagdo especial pura do construtor da classe,
podemos observar que é semelhante a regra da instanciacdo pura. Contudo, como

permanecemos no mesmo escopo (ou seja, na mesma classe), pois estamos a instanciar
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o0 objecto com base noutro construtor, ndo é efectuada a substituigdo pelo nome fresco.

[invocacdo especial pura]

(QenalPE/7 A (B [71/71 = €))
+

Qeny [P1/7,D2/7)
wp (this(y,%),C + S) = A

(Reny [P1/7,P2/7] = S | {this, z})

S — {this,z}

Invocacdo Especial Linear. Quanto a invocagdo especial linear do construtor da classe,
podemos observar que é semelhante a regra da instanciacao linear, retirando os factos
sobre a varidvel x, uma vez que ndo estd a ocorrer nenhuma afectagdo, e estamos a
instanciar um objecto com base noutro construtor, permanecendo assim no escopo da

mesma classe.

[invocacdo especial linear]

SL{z} =0  true+ (Re,[p1/7] = S | {this,z})
(anA []Tl/y] A (chA []Tl/?] = C))
wp (this(y,z),C + 5) = +
(QCTLB [pT/@, 172/2] * S — {this,?})

Invocacdo de Método Puro com Retorno Puro em Objecto Puro. Para as chamadas
de métodos puros a um objecto puro, com tipo de retorno puro, a pré-condi¢do mais
fraca é semelhante a criacdo de objectos, sendo necessdrio garantir adicionalmente, que
ndo se esta a efectuar uma chamada de método a uma referéncia nula (k # null). Te-
mos ainda, de forma semelhante, que o retorno do método é substituido por um nome
fresco f, uma vez que estamos a afectar a varidvel um novo valor, que corresponde ao
resultado do método, que nédo existe na pré-condi¢do. Como os métodos tém de pre-
servar os invariantes da classe a qual pertencem, temos de assumir esses invariantes
({;) como pré-condi¢do da chamada do método. Esta assumpcao é vélida, pois quando
o objecto é criado, é verificado que este garante os invariantes da classe e ainda porque

todos os métodos os preservam|}

>No nome das regras de invocagdes de métodos, o titulo é abreviado sobre a forma X /Y /7. X refere-se
ao tipo de invocagdo, ou seja invocagdo de método puro (mp) ou método linear (ml). Y diz respeito ao
retorno, ou seja, se este é puro (rp) ou linear (r1). Por tltimo, Z corresponde ao facto de o objecto ser
puro (op) ou linear (o1). Para os métodos sem retorno, Y é omitido.
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[invocacdo pura - mp/rp/op]

k # null A Qumn,[this/k,p1/7]
A\
k # null
A = Clz/f]
Ryn 4 [this/k, D1 /7, return/ f]
+
Qmns [this/k, P1/Y, P2/7]
A\
(Rmng[this/k, p1/y,p2/Z, return/ fl = S | {k,z,Z}[z/f])

S —{k,z,z}

S

wp (x = k.mn(y,z),C + 5)

[this/k] =

<

bl

~

Invocac¢io de Método Puro com Retorno Puro em Objecto Linear. Para a invocagdo
de métodos puros a um objecto linear, com retorno puro, a sua pré-condi¢do mais fraca
é semelhante a anterior. Contudo, uma vez que o objecto ao qual esta a ser efectuada
a invocagdo é linear, temos de garantir na férmula linear resultante, que nao se esta
a realizar uma invocacdo a uma referéncia nula (k # null), contrariamente ao caso

anterior onde esta situagdo é verificada na férmula pura.

[invocacdo pura — mp/rp/ol]

Qmn[this/k, p1/Y]

N
(Rm,nA [th@s/k,ﬁ/y, Teturn/f] = C[x/f])
+
wp (& = k.mn(y, 7),C + S) k7 null A anBA[this/kapT/?, P2/7)
— L[this/k] = -
A = S {k,z,z}z/f]

Ry [this/k, p1/9,p2/Z, return/ f]
*

S —{k,z,z}

Invocacao de Método void Puro em Objecto Puro. Quanto as chamadas de métodos
puros sem retorno a um objecto puro, a pré-condigdo mais fraca é um caso particular
de chamada de métodos puros a objectos puros com retorno puro (porque o tipo void
é um tipo primitivo da linguagem, logo é puro), onde simplesmente ndo mencionamos
o seu retorno e ndo ocorre nenhuma afectacdo a uma varidvel, sendo estes elementos

eliminados dessa regra.
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[invocacdo pura sem retorno — mp/op]

k # null A Qun, [this/k,D1/7)
AN
k #null
A =C
Rynn , [this/k, p1/7]
wp (k-mn(y,%),C + S) = L[this/k] = n
Qmng [this/k, D1/, p2/7)
AN
(Rynp[this/k,D1/7,2/7] = S | {k,Z})
*

S —{k,z}

Invocacdo de Método void Puro em Objecto Linear. Para as chamadas de métodos
puros sem retorno a um objecto linear, a sua pré-condi¢do mais fraca é idéntica a da
chamada de métodos puros com retorno puro em objectos lineares, ndo mencionando

o seu retorno, sendo eliminado da regra, a semelhanca da regra anterior.

[invocacdo pura sem retorno — mp/ol]

Qmn s [this/k,p1/Y]
N
(Rimn[this/k,p1/y] = C)
+
k # null A Qung[this/k,D1/Y,D2/Z]
wp (k.mn(y,%),C + S) = I.[this/k] = A
k # null
A = S| {k,z}
Rong [this/k, 1/, P2/Z]
*

S —A{k,z}

Invocacao de Método com Retorno Linear em Objecto Linear. Quanto as chamadas
de métodos a um objecto linear, com tipo de retorno linear, a pré-condicdo mais fraca
é semelhante a criacdo de objectos lineares, sendo necessario garantir adicionalmente,
que ndo se estd a efectuar uma chamada de método a uma referéncia nula (k # null).
Temos também, de forma semelhante, que o retorno do método é substituido por um
nome fresco f, uma vez que estamos a afectar a varidvel um novo valor, que corres-
ponde ao resultado do método, que ndo existe na pré-condicdo, a semelhanga da regra
anterior. Tal como nas outras regras sobre invocagdes de métodos, sdo assumidos os

invariantes da classe na pré-condigdo mais fraca.
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[invocacdo método — rl/ol]

SL{Z\z} =0  true+ (k # null A Ry, [this/k,p1/7, return/ f]) = S | {k,z,Z}x/ f]

Qun 4 [this/k, 1 /Y]
A\
(Rumna [this/k, pi/7] = Cla/ f])
+
wp (x = k.mn(y,z),C + S) = I.[this/k] = k #null
A
ang[this/kaﬁ/yaﬁ/ﬂ

S — {k,z,%}

Invocacdo de Método Linear com Retorno Puro em Objecto Linear. Para as chama-
das de métodos lineares a um objecto linear com retorno puro, a pré-condi¢do mais
fraca é semelhante a da invocagdo de métodos com retorno linear em objecto linear.

Como podemos observar, esta regra é bastante intuitiva. Suponhamos que, ao exe-
cutar um método, estamos num estado que satisfaz uma dada condic¢do, digamos,
D + T e que terminamos num estado com condi¢do C' + S. Para executar o mé-
todo, em primeiro lugar ndo podemos estar a efectuar uma invocagdo a uma referéncia
nula (k # null), sendo ocorreria uma excepgdo. Temos também de satisfazer as pré-
condi¢des do método, tanto na parte pura (Qyun, [this/k,P1/7y]), como na parte linear
(Qmngthis/k,p1/7, P2/Z]), ou alguma condicdo que implique essas pré-condigdes, pois
este s pode executar, se estas se verificarem. Assim sendo, a condi¢do D + T tem de
implicar as pré-condi¢des do método (regra da deducdo da légica de Hoare).

Ao ser chamado o método, apenas pode ser alterado o estado do objecto e dos
parametros que foram passados em argumento. Como tal, todos os factos sobre zonas
do heap que ndo sdo afectadas por esta chamada permanecem na mesma (S — {k, x, Z}).

Adicionalmente, ap6s efectuarmos a chamada do método, este garante um conjunto
de p6s-condicdes, possivelmente sobre o retorno do método e ainda sobre o estado do
objecto. Contudo, nada pode garantir sobre os seus parametros porque estes foram
consumidos pelo método (S | {Z} = ). Esta pds-condi¢do tem entdo de implicar a
pos-condigdo C' + S (regra da dedugdo da logica de Hoare). Portanto, a parte pura da
pos-condi¢do do método tem de implicar C' (R, , [this/k,D1/y, return/f] = Clz/f]),
verificando-se o0 mesmo para a parte linear, envolvendo novamente apenas as partes
do heap que estdo sujeitas a alteracdo de estado pela chamada do método, como ilustra
a premissa da regra ((k # null A Ry, [this/k,p1/y, return/ f]) = S | {k,x,Z}[x/ f]).

Uma vez que o retorno é puro, podem ocorrer factos sobre o retorno em ambos os

lados da p6s-condig¢do dual do método, ou seja, tanto na férmula pura, como na linear,
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sendo por isso efectuada a sua substituigdo por um nome fresco, em ambos os lados
da férmula dual da pés-condicdo do método. Temos ainda nas premissas, também de-
vido ao facto de o retorno ser puro, que a varidvel x ndo é excluida do conjunto dos
parametros lineares (%), aquando da verificacdo de situac¢oes de aliasing destes parame-
tros. Quanto aos invariantes da classe do objecto ao qual esta a ser invocado o método
(I[this/k]), como quando o objecto foi instanciado os seus invariantes foram garanti-
dos, e como qualquer chamada de método ao referido objecto os preserva, podemos
assumir que estes sdo verdade ao inicio da execu¢do do método, como se encontra na
regra.

Sendo assim, podemos constatar que esta regra permanece coerente e correcta,

muito embora néo tenha sido realizada uma prova formal (Secgéo[5.1).

[invocacdo linear - ml/rp/ol]

S1{z} =0  true+ ((k # null A Ry, [this/k,pi/y, return/ f]) = S | {k,z,z}[z/ [])

Qmn 4 [this/k, p1/Y]
A\
(Run 4 [this/k,p1 /7, return/ f] = Clz/f])
_|_
wp (z = kmn(y,z),C + S) = I.[this/k] = k # null
A\
Qumny[this/k,p1/7,P2/Z]

S —{k,xz,z}

Invocacio de Método void Linear. Quanto as chamadas de métodos lineares sem re-
torno, a pré-condi¢do mais fraca é um caso particular de chamada de método linear
com retorno puro a um objecto linear, onde simplesmente ndo mencionamos o seu
retorno e ndo ocorre nenhuma afectagdo a uma variavel, sendo estes elementos elimi-

nados dessa regra.

[invocacdo linear sem retorno — ml/ol]

S1{z} =0 true+ ((k # null A Ry, lthis/k,pi/7]) = S | {k,z})
Qmn, [this/k, p1/Y]

A
(Rinn[this/k,p1/y] = C)
+

wp (k.mn(y,z),C + 8) = I [this/k] = k # null
A
Qm,nB [thls/k7]Tl/ya ZTQ/E]

S —{k,z}
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Sincronizagdo Pura. No que diz respeito ao cdlculo da pré-condigdo mais fraca para
o comando synchronized, quando o objecto ao qual se estd a adquirir o lock é puro,
temos de garantir, para além da pré-condigdo mais fraca do seu corpo, que nao se esta
a adquirir um lock a uma referéncia nula, sendo este facto adicionado a parte pura da

formula dual.
[sincronizacdo pura]

wp (synchronized(z) ST,C + S) = (z # null Awp (ST, C+5),) + wp (ST, C+S)g

Sincronizagdo Linear. Quanto ao célculo da pré-condicdo mais fraca para o comando
synchronized, quando o objecto ao qual se estd a adquirir o lock é linear, temos de
garantir na parte linear, de forma semelhante ao caso puro, que ndo se estd a adquirir

um lock a uma referéncia nula.

[sincronizacdo linear]

wp (synchronized(z) ST,C' + S) = wp (ST, C+ S), + (x # null Awp (ST, C+95)p)

Para verificar que um programa SpecJava estd de acordo com a sua especificagdo,
os triplos de Hoare seguintes tém de ser vélidos:

vmn : {an A Ic} ST {Rmn A Ic}
vcn : {an} ST {ch A Ic} )

onde ST é o corpo do procedimento, constituido por um bloco de comandos e 1. cor-
responde aos invariantes da classe. Sendo assim, os métodos tém de preservar os inva-
riantes da classe. Ja os construtores tém de garantir, para além das suas p6s-condicdes,
os invariantes da classe.

Suponhamos que temos um programa SpecJava, queremos entdo verificar se este
é vélido de acordo com a sua especifica¢gdo usando o célculo de pré-condi¢des mais
fracas referido acima. O processo de verificacdo é modular, isto é, apenas é verifi-
cado um procedimento de cada vez. Considerando o corpo de um procedimento desta
linguagem como a sequéncia de comandos sy, sa, . . ., s, com a pré-condigdo {Q} e pOs-
condi¢do {R}, ao aplicar a regra do célculo wp que diz respeito a composigdo, e para
cada comando aplicar as respectivas regras de calculo, como resultado final obtém-se
uma pré-condigdo mais geral ({Qo}), como foi descrito na Seccao Ap6s este pro-
cesso, para o programa ser valido de acordo com a sua especificacdo, a pré-condi¢do
do procedimento tem de implicar a mais geral (Q) = Q).

As férmulas obtidas no processo de geracdo de condi¢des de verificacdo, sdo for-

mulas numa légica proposicional, contrariamente a outras situagdes onde sdo geradas
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férmulas numa légica de primeira ordem devido a existéncia de quantificadores, que
ndo estdo presentes na linguagem de especificacdo leve desenvolvida nesta dissertagao,
sendo por isso reduzidas a um célculo proposicional. Uma férmula em légica propo-
sicional é dita satisfazivel se podem ser atribuidos valores l6gicos as suas varidveis
de forma a que esta seja verdade. Este problema de satisfagdo de varidveis booleanas é
NP-completo, no entanto, é decidivel e pode ser resolvido recorrendo a um SAT-Solver.
Contudo, as férmulas obtidas no nosso célculo contém predicados e fun¢des nédo inter-
pretadas, que requerem o suporte de um conjunto de teorias para serem resolvidas.
Para obter solugdes para estes problemas, é comum recorrer a SMT-Solvers [DMBQ9].

Apesar de ser um problema NP-completo, existem algoritmos finitos que permitem
obter a solugdo para este problema. Porém, o tempo necessario a execugdo desses algo-
ritmos pode ser demasiado elevado devido ao tamanho das férmulas a ser verificadas.
Contudo, pensamos que esta situagdo ndo constitui um problema na solugao desenvol-
vida, uma vez que esta é modular, sendo verificado procedimento a procedimento, e o
tamanho das férmulas ndo é muito elevado.

1 public class Math {

2 public static pure int abs (int x)
3 ensures !return:neg
4 { if (x > 0) return x;
5 else return -x;
6
;

}
}

if (x > 0) return z Neg(return) +
else return — z

> (z,0) = wp(return z, ~Neg(return) + ) )/\

(ﬂ > (z,0) = wp(return — z, ~Neg(return) + ()
>

)
(( (,0) = - Neg(x )) <_| > (x,0) = —JVeg(—x))) +0=
_ <>(x,0):>—|<(x,0)>/\(—|>(x,0):>—|<(—x,0)>)_|-Q)E(1)

VC = {(T+(Z)> = < <>(w,0):>—|<(x,0)>/\<ﬂ>(:c,0):>ﬂ<(—$,0)>) +@>}
>

|F(T+(Z)):>(T+(Z)) F(T=T)+0

Figura 3.10: Exemplo de geragdo de VC
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A Figura exemplifica a aplicagdo do calculo wp proposto, a um método muito
simples, que calcula o médulo de um nimero inteiro, obtendo como resultado final
um conjunto de condi¢des de verificagdo, que neste caso, é composto apenas por uma
condicdo. Esta condicdo de verificagdo diz respeito ao facto de a pré-condi¢do de um
método ter de implicar a pré-condicdo mais fraca. Como podemos observar, esta é
valida pois ambas as partes da férmula sdo validas. Assim sendo, o procedimento est4
correcto, face a sua especificagdo.

As condigdes de verificagdo (VCs) obtidas resultam de um processo de reescrita das
expressdes da linguagem Java em predicados na légica proposicional, como podemos
observar. As propriedades da linguagem de especificacdo também sdo reescritas se-
guindo a mesma aproximacdo. Esta reescrita é efectuada seguindo um conjunto de
regras, como ilustramos na Figura 3.1}

x : pos = Pos(z
r>=0= >(z,0) pos = (%)

x:neg = Neg(x)
r<=0= <(z,0)

x:zero = Zero(x)
r==0= =(x,0)

x : true = True(x)
rT==true=> c & T

x: false = False(x)
r == false = r < L

x :null = Null(z)
r == null = Null(z)

x:sn = Sn(x)

r = True(x)
lx = —True(x)

Pos(z) = >
Neg(x) = < (x,0)
Zero(z) = =(x,0)

sn € nome de estado

Figura 3.11: Exemplo de Reescrita em Predicados Unérios da Légica Proposicional

As VCs, sdo posteriormente submetidas a um SMT-solver que possui um conjunto
de teorias (e.g. teoria dos nimeros reais, nimeros inteiros, vectores de bits) que con-
tém propriedades sobre cada teoria, como as ilustradas na Figura Uma férmula
dual é considerada valida se tanto a parte pura como a linear sdo vélidas. A parte li-
near é valida se todas as formulas que a compdem sdo vélidas. Se as VCs ndo forem
todas vélidas, entdo o programa ndo esta de acordo com a sua especificacdo, ndo sendo
compilado.
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=(7,y) =~ >(7,y) A= <(z,9)

Figura 3.12: Exemplo de Lemas sobre Teoria de Ntimeros Inteiros e Reais

3.3.2 Desafios

De forma a realizar a extensdo do calculo de pré-condigdes mais fracas para uma lin-
guagem orientada a objectos, tiveram de ser resolvidos alguns desafios, tais como:
forma de tratamento dos ciclos, lidar com situag¢des de aliasing.

Como explicamos na Secgdo para provar a correc¢do de um programa que
contenha ciclos, decidimos usar a no¢do de invariante de ciclo. Como tal, surgiram
duas opg¢des a seguir, ou o utilizador anotava o programa com o invariante do ciclo, ou
este seria calculado automaticamente, ndo necessitando da anotagdo [RCKO05].

Um problema da primeira abordagem passa pela obrigatoriedade da anotagao, tor-
nando a especificagdo mais complexa para o utilizador. Na segunda, o célculo au-
tomaético de invariantes pode ser realizado seguindo duas aproximagdes: estatica ou
dindmica.

Na aproximacado dinamica [ECGNO2], o programa é executado com varios inputs
e infere invariantes pelos tracos de execugdo do programa. Esta ndo se adequava ao
nosso problema, uma vez que pretendemos analisar o programa estaticamente, sem o
executar.

Segundo a aproximacao estatica, estas operam no cédigo do programa e existem di-
versas abordagens, sendo as mais conhecidas as baseadas em interpretagdo abstracta,
que utilizam um algoritmo iterativo de ponto fixo e usa heuristicas para a sua conver-
géncia [SSM04]. Apesar da sua conveniéncia pois evitam as anotagdes, estas técnicas
podem demorar um certo tempo a convergir para inferir os invariantes e realizam um
calculo aproximado, o que pode resultar num invariante que, apesar de estar correcto,
pode ndo ser o mais apropriado.

Com base nestes casos e uma vez que a complexidade da especificagdo ndo aumenta

significativamente, decidimos optar pelo uso de anota¢des de invariante nos ciclos. Na
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realidade, resulta apenas de uma anotagdo extra para cada ciclo, face ao que teria de
ser especificado sem recorrer a tal anotacdo. Contudo, seria interessante estudar a
abordagem de inferéncia automatica de invariantes.

Quanto a situacdo de aliasing, esta pode ocorrer nas linguagens de programagcao
como o Java, onde podemos ter multiplos nomes a referir uma mesma célula de me-
moria, o que constitui um problema porque ao alterar o valor de um nome podemos
estar a alterar todos os outros que apontem para o mesmo objecto. Este problema torna
o processo de verificagdo de um programa mais complicado, porque tal situagdo pode
levar, por exemplo, a quebra de invariantes, como ilustra a Figura3.13

public class Exposer {
private Buffer f;
invariant + !f:null;

invariant + !f:full;

+ !return:null

1

2

3

4

5 Ce

6 public Buffer expose|()
7

8

9 return f;
0

1

public class Main {
public static void main (String[] args) {
Exposer a = new Exposer();
Buffer x = a.exposel();

// alias - x e f apontam para o mesmo

// pode quebrar o invariante devido ao aliasing
// pols a classe Exposer ndo tem controlo sobre

1

2

3

4

5

[ Xx.write (3);
7

8

9 // as escritas que dizem respeito a varidvel x
0

1

Figura 3.13: Exemplo de Situagdo de aliasing

Existem diversas aproximagdes para lidar com o problema de aliasing, como por
exemplo: proibir totalmente aliasing; usar légica de separagdo [OHRYO01, PBO5]; ow-
nership model e variantes [SD03}/CDO02]; separar objectos com estado dos objectos imu-
taveis.

A primeira aproximagao é muito restritiva, ndo constituindo uma boa solucado para
0 nosso problema.
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Na nossa abordagem, inspirados na légica de separacdo, separamos as proprieda-
des dos objectos lineares dos puros (imutédveis). Assim sendo, na parte pura podem
ocorrer situagdes de aliasing, uma vez que o seu estado ndo altera ou sdo efectuadas
passagens por copia, como é o caso dos tipos primitivos onde ndo ocorrem multiplas
referéncias para um tipo primitivo. Na parte linear da nossa linguagem, é efectuada a
deteccdo de situagdes de aliasing pelas regras do calculo wp, assegurando que o célculo
é usado de forma linear e que as zonas do heap sdo disjuntas, levando a emissdo de
erros quando tal ndo ocorre.

Tomando como exemplo o caso da Figura podemos observar que a situagao de
aliasing ird ser detectada aquando da verificagdo da especificagdo do método expose,
pela regra do calculo wp que diz respeito ao retorno linear. Como temos invariantes so-
bre £, as quais o método expose tem de garantir como sua pés-condicdo, ao efectuar o
calculo da pré-condigdo mais fraca do comando de retorno, as suas premissas ndo vao
ser satisfeitas. Tal deve-se ao facto de a p6s-condigdo ter informacgédo sobre uma varia-
vel que foi exposta ao exterior, ou seja, a classe Exposer perdeu o controlo que tinha
sobre esse objecto linear, portanto, nada pode garantir sobre este objecto, pois podera

ocorrer aliasing e serem efectuadas operacdes sobre este, externamente (x . write (3)).

3.3.3 Consisténcia das Regras do Calculo WP

Com base nas regras apresentadas, podemos observar que esta extensdo ao cédlculo
wp, originalmente proposto por Dijkstra, é bastante intuitiva. Apesar de ndo ter sido
efectuada uma prova formal, podemos constatar que as regras permanecem coerentes
e correctas. Os casos mais simples dizem respeito aos comandos independentes da
separacdo, bem como a afectacdo pura, que sdo derivagdes directas do calculo original.
Os néo triviais dizem respeito a instanciacdo e chamadas de métodos. Contudo, a pré-
condicdo mais fraca para estes casos corresponde as suas pré-condicdes, pois estas sdo
as condicdes necessérias a sua execugao. E necessario ainda garantir que ndo estio a ser
efectuadas invocagdes nulas, e que a pés-condicdo do método implica a pés-condigdo
a ser verificada. Para efectuar a prova formal destas regras, é necessdrio realizar um
estudo mais aprofundado sobre a semantica da l6gica dual, definindo-a formalmente.
Este estudo constitui um dos pontos mais importantes a desenvolver como trabalho

futuro (Seccao b.1).
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Capitulo 4

SpecJava: Uma Extensdao ao Compilador
do Java com Verificacao de

Especificacoes Leves

Neste capitulo apresentamos os detalhes de implementacdo do protétipo desenvolvido
nesta dissertacdo, que permite a verificagdo de um programa SpecJava face a sua es-
pecificacdo. A extensdo da linguagem Java foi implementada recorrendo a ferramenta
Polyglot, que é um compilador extensivel para esta linguagem, o qual descrevemos em
tragos gerais na Secgdo Na Secgédo explicamos alguns pormenores da imple-
mentagdo. Por tltimo apresentamos exemplos de programas validados pelo protétipo
desenvolvido (Seccao e concluimos com uma analise comparativa entre as ferra-

mentas e linguagens de programacao descritas na Seccdo [2.3| versus o nosso protétipo

(Secgao[4.5).

4.1 Polyglot

O Polyglot [NCMO03, NQO8] é uma ferramenta que implementa um compilador exten-
sivel, para a linguagem Java 1.4. Esta ferramenta é também implementada em Java, e
na sua forma mais simples apenas efectua verificagdo semantica do Java, podendo ser
estendida de forma a definir alteragdes no processo de compilacado, incluindo mudan-
cas na arvore de sintaxe abstracta (AST) e na andlise semantica efectuada.

Esta ferramenta tem vindo a ser usada em varios projectos e revelou-se bastante ttil
no desenvolvimento de compiladores para novas linguagens, semelhantes ao Java.

Uma extensdo em Polyglot é um compilador de c6digo para cédigo, ou seja, aceita
um programa escrito na nova linguagem, traduzindo-o para c6digo Java que, posteri-

ormente, pode ser convertido para bytecode com um compilador Java.
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O primeiro passo no processo de compilacdo constitui a anélise sintactica do codigo
fonte, utilizando a gramatica definida para a nova linguagem como extensdo a grama-
tica base do Java, e produz uma arvore de sintaxe abstracta do programa. A gramatica
é definida usando a ferramenta PPG, um preprocessador do gerador CUP, que permite
a alteracdo da gramaética base do Java através da introdugdo, modificagdo ou remogdo
de produgdes e simbolos.

Como passo seguinte neste processo, é efectuado um conjunto de passagens sobre
a AST, produzindo uma nova, de forma totalmente funcional, ndo modificando de um
modo destrutivo a AST anterior, sendo durante estas passagens realizada a andlise
semantica e traducgdo para Java. Algumas passagens, como por exemplo, a que diz
respeito a verificacdo de tipos, podem interromper o processo de compilagdo emitindo
erros em vez de criarem uma nova AST. Uma extensdo pode entdo adicionar, remover

ou alterar passagens para lidar com as novas caracteristicas da sua linguagem.

4.2 Implementacao

Nesta seccdo enfatizamos os pontos mais importantes no desenvolvimento do proté-
tipo. Ap0s estudada a arquitectura do Polyglot e a sua implementagdo, concluimos
que seria necessario efectuar como primeiro passo, a extensao a gramatica do Java com
a sintaxe apresentada na Secgao recorrendo a ferramenta PPG, descrita na seccdo
anterior.

Posteriormente, foi necessdrio criar as classes Java correspondentes aos novos nés
introduzidos na AST. No que diz respeito a l6gica dual desenvolvida foram imple-
mentadas classes, para além das que representam os nés da AST de uma férmula dual,
que tém como objecto representar genericamente informagdo sobre uma férmula em
l6gica proposicional cladssica. Sendo assim, foram criadas classes para representar os
diversos tipos de termos (constantes, fung¢des, varidveis), os predicados e as operagdes
de conjuncdo, disjuncdo, implica¢do, equivaléncia e negacdo. Foi também criada uma
arquitectura de visitors que permite efectuar alteragdes nas férmulas, como por exem-
plo converté-la para forma normal conjuntiva e efectuar as substitui¢des necessarias
aquando do calculo de pré-condi¢des mais fracas.

Apos este passo de modo a integrar o calculo wp desenvolvido na Seccao foi
entdo criada uma passagem adicional que visita a AST e tem como finalidade calcular
as pré-condi¢des mais fracas de cada procedimento. Esta passagem adicional é efectu-
ada apo6s a passagem sobre a AST que realiza a verificacdo de tipos, que foi estendida

de modo a verificar a conformidade das especifica¢des, como por exemplo, ndo poder
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referir um estado/propriedade de um objecto que néo esteja definida na classe do ob-
jecto, garantir que os tipos primitivos s6 podem estar associados as propriedades base,
garantir que ndo ocorrem predicados sobre varidveis lineares na parte pura de uma
férmula dual, etc.

Como passo seguinte as condi¢des de verificagdo geradas pelo calculo de pré-
condi¢des mais fracas sdo submetidas a um SMT-Solver, neste caso o SMT CVC3 [BT07].
Foi efectuada uma pesquisa sobre varios SMT Solvers existentes destacando-se os SMT
Solvers Boolectorl, MathSATP| Beaverf, STH] Z3|e CVC3. Contudo o que se apresen-
tou mais promissor e adequado foi o CVC3, uma vez que este suporta teorias sobre
numeros inteiros e reais, necessdria para provar os programas em SpecJava. Boolec-
tor, Beaver e STP apenas suportam a teoria de vectores de bits que ndo é adequada
para raciocinar sobre programas que contenham niimeros reais, como é o caso. O SMT
MathSAT, apesar de suportar as teorias de ntimeros inteiros e reais, ndo suporta o ope-
rador de divisdo, o que seria algo limitativo na anélise dos programas. Quanto ao Z3
apesar de suportar as mesmas teorias que o CVC3, revelou-se a partida mais lento que
este ao provar as condi¢des de verificacdo, tomando assim a decisdo de usar o SMT
CVC(C3. A submissdo das condic¢oes de verificagio ao SMT-Solver é efectuada numa
nova passagem sobre a AST, traduzindo a representagdo genérica das férmulas para o
formato especifico do Solver que verifica se estas sdo validas. Caso ndo sejam validas
o programa ndo é compilado com sucesso, uma vez que nao estd de acordo com a sua
especificagdo, sendo emitida a causa do erro associada a localizagdo do c6digo fonte,
juntamente com um contra-exemplo facilitando a correc¢do do programa/especifica-
¢do pelo utilizador.

A representacdo genérica das férmulas permite assim, para além de uma maior
flexibilidade caso seja necessdrio estender o sistema, tornar possivel a integracdo de
qualquer outro SMT-Solver de uma forma relativamente simples, bastando criar uma
nova classe para o SMT-Solver que efectua a tradugdo para o seu formato interno e a
verificacdo de validade das férmulas. Esta independéncia é bastante importante pois
permite ser realizada uma andlise mais detalhada sobre como se comporta o sistema
desenvolvido na presenga de diferentes SMT-Solver, e até a combinagdo de multiplos
Solvers juntando as suas melhores caracteristicas. Outro ponto passa pelo facto de re-

centemente estar a ser adoptado um formato genérico de input para os SMT-Solverg’

"http://fmv. jku.at/boolector/
http://mathsat4.disi.unitn.it/
Shttp://uclid.eecs.berkeley.edu/newwiki/beaver/start
“http://sites.google.com/site/stpfastprover/
Shttp://research.microsoft.com/en-us/um/redmond/projects/z3/
Shttp://smtlib.org/
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tornando assim mais fécil a sua comparagéo e utilizagdo, o que seria facilmente adicio-

nado ao nosso sistema através do mesmo método de traducgao.

Java AST Bytecode
Sgiﬁ‘:za SpecJava + +
Code AST Serialized Serialized

Type Information Type Information

SpecJava Compiler Code
Parser Passes Generation

Type Builder, Imports,
Type Checking, Exceptions
Checking, VC Generation, etc

Figura 4.1: Arquitectura do Compilador

A Figura4.1esquematiza a arquitectura do compilador para a linguagem SpecJava
desenvolvida, que concretiza a implementa¢do de uma extensdo do Polyglot e ilustra

as varias etapas do processo descrito acima.

4.3 Listagem de Ficheiros

Nesta secgdo é apresentada uma listagem dos ficheiros Java que constituem o proté-
tipo, juntamente com o niimero de linhas de cédigo de cada ficheiro. No seu total

compdem aproximadamente 11500 linhas de cédig(ﬂ

./src:
specjava

./src/specijava:
ast

extension
ExtensionInfo.java (141)
frontend

lex

logic

Main. java (21)
package.html (5)
parse

Topics.java (14)
types

UniquelID. java (26)
util

Version.java (13)
visit

./src/specjava/ast:
extension

factory
package.html (5)
specification

’nttp://ctp.di.fct.unl.pt/~tsantos/tools/speciava.zip
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./src/specjava/ast/extension:
SpecJdavaConstructorDecl_c.java (330)
SpecJdavaDo_c.java (56)
SpecJavaFor_c.java (62)
SpecJavaloop. java (20)
SpecJdavaMethodDecl_c. java (306)
SpecJavaProcedureDecl. java (52)
SpecJdavaSynchronizedDel_c.java (26)
SpecJavaWhile_c.java (56)

./src/specjava/ast/factory:
SpecJavaDelFactory_c.java (15)
SpecJdavaExtFactory_c.java (90)
SpecJavaExtFactory.java (14)
SpecJavaNodeFactory_c.java (258)
SpecJavaNodeFactory.java (95)

./src/specjava/ast/specification:
clazz

formula

procedure
SpecificationNode_c.java (16)
SpecificationNode. java (22)

./src/specjava/ast/specification/clazz:
ClassDefineNode_c. java (157)
ClassDefineNode. java (39)
ClassInvariantNode_c.java (99)
ClassInvariantNode. java (14)
ClassSpecificationNode_c.java (15)
ClassSpecificationNode. java (13)

./src/specjava/ast/specification/formula:

AmbiguousFormulaNode_c. java (54)
AmbiguousFormulaNode. java (10)
atomic
BinaryFormulaNode_c.java (114)
BinaryFormulaNode. java (42)
DualNode_c.java (161)
DualNode. java (35)
FormulaNode_c.java (90)
FormulaNode. java (39)
UnaryFormulaNode_c.java (76)
UnaryFormulaNode. java (23)

./src/specjava/ast/specification/formula/atomic:

FieldPath.java (42)
NormalPropertyNode_c. java (100)
NormalPropertyNode. java (17)
SinglePropertyNode_c. java (44)
SinglePropertyNode. java (16)
SpecialPropertyNode_c.java (84)
SpecialPropertyNode. java (24)
TruthConstantNode_c. java (38)
TruthConstantNode. java (15)
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./src/specjava/ast/specification/procedure:
Assume_c.java (62)

Assume. java (18)

LoopInvariantNode_c.java (52)
LoopInvariantNode. java (16)
ProcedureAssertionNode_c. java (66)
ProcedureAssertionNode. java (26)
StaticAssert_c.java (62)

StaticAssert.java (18)

./src/specjava/extension:
package.html (5)
SpecJavaProcedureDeclExt_c.java (42)
SpecJavaProcedureDeclExt.java (12)
statement

WPCalculusException. java (34)
WPCalculus.java (3175)

./src/specjava/extension/statement:
AssumeExt_c.java (20)
SpecJavaBlockExt_c.java (20)
SpecJavaConstructorCallExt_c.java (33)
SpecJavaEmptyExt_c.java (22)
SpecJavaEvalExt_c.java (21)
SpecJavalfExt_c.java (20)
SpecJavalocalDeclExt_c.java (20)
SpecJavalLoopExt_c.java (20)
SpecJavaReturnExt_c.java (20)
SpecJdavaStmtExt_c.java (36)
SpecJavaStmtExt.java (22)
SpecJavaSynchronizedExt_c.java (19)
StaticAssertExt_c.java (20)

./src/specjava/frontend:
goals

./src/specjava/frontend/goals:
SpecificationChecked. java (35)
WeakestPreconditionBuilt. java (43)

./src/specjava/lex:
NumberLiteral. java (29)

./src/specjava/logic:
CVCProver.java (541)
DuallLogic.java (384)
formula
ProverException. java (24)
Prover. java (14)
Result.java (25)
Utils.java (110)

visit
VisitorException. java (22)

./src/specjava/logic/formula:
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AbstractFormula. java (328)
binary

DualImpl.java (68)

Dual. java (23)
False.java (52)
Formula.java (30)
predicate

term

True.java (52)

unary
UnknownFormula. java (39)

./src/specjava/logic/formula/binary:
And. java (70)

Equivalence. java (70)
Implication.java (70)

Or.java (70)

./src/specjava/logic/formula/predicate:
AbstractPredicate.java (94)

Eg.java (18)

Gt.java (18)

Lt.java (19)

Predicate.java (9)

StatePredicate.java (29)

./src/specjava/logic/formula/term:
function

SpecialTerm. java (69)

Term. java (16)

VariableTerm. java (221)

./src/specjava/logic/formula/term/function:
AbstractFunction. java (89)

Constant. java (70)

Div.java (25)

Function. java (10)

Minus. java (22)

Mod. java (18)

Mul.java (19)

Plus.java (22)

./src/specjava/logic/formula/unary:
Not.java (51)

./src/specjava/logic/visit:
AbstractPLVisitor.java (132)
DistributeOrOverAnd. java (34)
ImplicationsOut. java (26)
NegationsIn. java (47)
PLVisitor.java (65)
Simplifier.java (125)
Substitutor. java (106)
VisitorException.java (24)

./src/specjava/parse:
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Grm. java (10093)
Lexer_c.Jjava (1264)
package.html (5)
specjava.flex (498)
specjava.ppg (527)
specjava_ppg.cup (1672)
sym.java (131)

./src/specjava/types:
BooleanProperty_c.java (56)
BooleanProperty.java (5)
NamedProperty_c.java (77)
NamedProperty.java (3)
NullProperty_c.java (57)
NullProperty.java (5)
NumberProperty_c.java (59)
NumberProperty. java (18)
package.html (5)

Property.java (23)
PropertyNotFoundException. java (22)
SpecJdavaClassType.java (87)
SpecJavaConstructorInstance_c.java (74)
SpecJavaContext_c.java (84)
SpecJavaContext.java (15)
SpecJavaFlags. java (9)
SpecJavaMethodInstance_c.java (72)
SpecJavaParsedClassType_c.java (119)
SpecJavaParsedClassType. java (14)
SpecdavaPrimitiveType_c.java (55)
SpecJavaPrimitiveType.java (1l1)
SpecJavaProcedurelInstance. java (23)
SpecJavaReferenceType. java (23)
SpecJavaTypeSystem_c.java (96)
SpecJdavaTypeSystem. java (16)

./src/specjava/util:
CollectionUtil. java (48)

./src/specjava/visit:
DeepCopier.java (11)
LocalAssignVisitor. java (34)
package.html (5)

PureVisitor.java (61)
SpecificationChecker. java (25)
VariableVisitor.java (27)
WeakestPreconditionBuilder. java (52)

4.4 Exemplos

Nesta seccdo sdo apresentados alguns dos exemplos que foram validados por esta fer-
ramenta, o primeiro diz respeito a uma classe matematica (Math) que contém métodos

para calcular o médulo, o quadrado e o factorial de um ndamero. Sdo apresentadas
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duas versdes para o calculo do factorial, sendo uma recursiva (fact) e a outra itera-
tiva (factI) que utiliza a nogdo de invariante. No caso do médulo e do quadrado
de um niimero garantimos como pés-condi¢do que o resultado ndo é negativo. Para
o factorial, temos como pré-condigdo que o nlimero nédo seja negativo, pois o factorial
apenas se encontra definido para nimeros maiores ou iguais a zero, e garantimos como
pos-condi¢do que o resultado do factorial € um nimero positivo, conforme esperado.

O segundo exemplo ilustra uma pilha (Stack) de elementos ndo negativos, sem
limite de capacidade, implementada em lista ligada. Neste exemplo é garantido um
invariante estrutural implicitamente, uma vez que ao adicionar cada elemento na pilha
temos como pré-condicdo que este seja positivo.

Por tltimo, o terceiro ilustra o exemplo completo da especificagdo de um ficheiro,
onde é necessario seguir um determinado protocolo, ou seja, primeiro é necessario

abrir o ficheiro, posteriormente, podem ser efectuadas leituras e escritas, sendo no fim
fechado.

441 Math
1 public class Math {
2
3 private pure Math() { }
4
5 public static pure int abs(int x)
6 ensures !return:neg
7 {
8 if (x > 0) return x;
9 else return -x;
10 }
11
12 public static pure int sgr (int x)
13 ensures !return:neg
14 {
15 return x * Xx;
16 }
17
18 public static pure int fact (int x)
19 requires !x:neg
20 ensures return:pos
21 {
22 if (x == 0) return 1;
23 else {
24 int z = x - 1;
25 int y = fact(z);
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4.4.2 Stack
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return x * y;

public static pure int factI (int x)
requires !x:neg

ensures return:pos

int i = 1;
while (x > 1)

invariant i:pos

1 =1 * x;
X =x - 1;
}
return i;

public class Stack {
private Entry head;
class Entry {
public Entry (int x)
requires x:pos
this(x, null);
public Entry(int x, Entry n)
requires x:pos
this.x = x;

this.next = n;

private int x;
invariant x:pos;

private Entry next;

public Entry getNext () {

return next;
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4.4.3 File
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public int getElement ()

ensures return:pos

return x;

public Stack ()

ensures + head:null

head = null;

public void push(int 1)
requires i:pos

ensures + !head:null

head = new Entry (i, head);

public int pop ()
requires + !head:null

ensures return:pos

int res = head.getElement ();
head = head.getNext ();

return res;

public class File {

define open;

public File ()

ensures + !open

assume + !open;

public void open|()

requires + !open
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ensures + open

assume + open;

public void write (int b)
requires + open
ensures + open

{1

public int read()
requires + open
ensures + open

{ return 0; }

public void close()
requires + open

ensures + !open

assume + !open;

public pure void nothing () {}

public static void main(String[] args) {
File £ = new File();

.open();

.nothing () ;

.nothing();

.close();

.nothing () ;

.open();

= f;

//f.open(); // Falha como esperado

Hh Fh Fh Fh Fh Fh Hh

f.close();

//f.close(); // Falha como esperado

4.5 Analise Comparativa

As ferramentas descritas na Sec¢do [2.3| distinguem-se, na sua generalidade, no que diz

respeito a quatro vertentes: linguagem de especificacdo usada; abrangéncia a lingua-

gem de programacao inerente a verificacdo; técnicas de verificacdo usadas; e modo de
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verificagao.

No que diz respeito a linguagem de especificagdo usada, ESC/Java2, KRAKATOA,
LOOP, JACK e Forge utilizam JML. Na ferramenta KeY, as especifica¢des sdo descritas
em OCL. A ferramenta Forge pode utilizar ainda a sua prépria linguagem de especi-
ticacdo, denominada de JFSL. Quanto a linguagem de programacdo Spec# e a ferra-
menta jStar, estas possuem a sua propria linguagem de especificagdo. A linguagem
de especificacdo do Spec# apresenta certas semelhancas ao JML, e a do jStar é a que
menos se assemelha as restantes. Na nossa abordagem, a linguagem de especificagdo
é semelhante a do Spec# e JML, mas é mais simples que estas e apresenta uma técnica
inovadora onde se separa propriedades puras de lineares, modelando o heap na parte
linear da férmula dual por forma a detectar problemas de aliasing, o que ndo pode
ser expresso usando estas linguagens. Contrariamente, no Spec# é usada a técnica de
ownership model para lidar com aliasing e sdo especificadas explicitamente condi¢des
de frame através da clausula modifies que denota as zonas de um programa que um
método pode modificar.

Quanto a abrangéncia a linguagem de programacdo, de entre as ferramentas descri-
tas, as que apresentam uma maior cobertura sdo o ESC/Java2 e Spec#. As ferramentas
KRAKATOA, KeY, LOOP e Forge apresentam algumas limita¢ées, ndo suportando al-
guns dos aspectos da linguagem Java, como por exemplo, carregamento dinamica de
classes e multithreading. No que diz respeito a nossa abordagem, certas caracteristicas
do Java ainda ndo sdo suportadas, como por exemplo, heranca, excepgdes, os coman-
dos break e continue, que alteram o fluxo normal de execu¢do de um programa.

No que diz respeito as técnicas de verificagdo usadas, podemos destacar vérias
abordagens. As ferramentas ESC/Java2, KRAKATOA, LOOP, JACK e Spec# utilizam
o calculo de pré-condi¢des mais fracas, proposto por Dijsktra ou variantes, na gera-
cdo de condigdes de verificagdo. Ja a ferramenta KeY utiliza 16gica dindmica, onde o
mecanismo de dedugédo é baseado em execugdo simbdlica do programa. A ferramenta
Forge usa a técnica de verificagdo limitada, que utiliza execu¢do simbolica e reduz o
problema a um de satisfagdo de varidveis booleanas. Quanto a ferramenta jStar, esta
combina a ideia de familia abstracta de predicados e a ideia de execugdo simbdlica e
abstracgdo, usando légica de separagdo. LOOP define uma seméantica denotacional no
PVS, em contraste com as abordagens seguidas por ESC/Java2, JACK e Spec# que de-
pendem directamente de uma seméantica axiomatica. A nossa aproximacao é baseada
numa variante do cédlculo de pré-condi¢des mais fracas para linguagens orientadas a
objectos, assemelhando-se ao ESC/Java2, JACK e Spec# que também dependem de
uma semantica axiomatica. Esse calculo é efectuado directamente a partir da drvore de
sintaxe abstracta (AST).
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Por ultimo, quanto aos modos de verificagdo, nas ferramentas ESC/Java2, JACK,
KeY, Forge, jStar e Spec# o processo de verificagdo é automatico, assim como no nosso
protoétipo (SpecJava), onde as condi¢des de verificagdo geradas sdo provadas com re-
curso a um SMT-Solver, em tempo de compila¢do. Quanto as ferramentas KRAKATOA
e LOOP, o processo de verificagdo é interactivo necessitando da intervencdo do utiliza-
dor. As ferramentas KeY e JACK suportam ambos os modos.

Estas ferramentas permitem a verificacdo de programas de uma forma estética e
tém um poder expressivo muito elevado, podendo verificar especificagdes bastante
complexas. No entanto, esta é uma das principais razdes para a sua rejei¢do por parte
dos programadores, que na sua generalidade, ndo tém conhecimentos elevados nas
areas de logica, nem pretendem lidar com todos 0os mecanismos complexos associados
a maior parte destas ferramentas. Outro ponto passa pelo facto de muitas ndo estarem
integradas nas linguagens de programacdo, o que obriga a utilizacdo das ferramen-
tas em separado do processo de desenvolvimento de um programa. Por outro lado,
e constituindo a principal motivagdo desta dissertacdo, a nossa aproximacgdo recorre a
especifica¢des leves e, apesar de ter um poder expressivo menor, permite ainda assim
descrever propriedades interessantes. Além disso, a sua simplicidade é apelativa ao
uso por parte dos programadores, e encontra-se integrada na linguagem de programa-

¢ao.
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Capitulo 5

Considerac¢oes Finais

O objectivo desta dissertacdo consiste no desenvolvimento de uma extensdo ao com-
pilador do Java com verificagdo de especificagdes leves. A linguagem de especificagdo
desenvolvida é baseada numa légica proposicional, e é bastante simples, permitindo
aos programadores especificar os seus programas de uma forma relativamente facil, e
verifica-los automaticamente em tempo de compilagao.

Neste documento, é descrito de uma forma detalhada o desenvolvimento deste
trabalho. Numa fase inicial, foi realizado um estudo do tema da especificacdo e veri-
ficagdo, salientando os trabalhos mais relevantes que contribuiram para o seu desen-
volvimento (Capitulo [2). Foi ainda descrito em mais detalhe aspectos que constituem
os alicerces desta dissertacdo, e apresentado um conjunto de ferramentas e linguagens
de programacao existentes que tém, igualmente, o objectivo de verificar a correc¢do de
programas de acordo com a sua especificacdo. O Capitulo 3, apds devidamente moti-
vados, introduziu a linguagem de especificacdo desenvolvida, a 16gica subjacente e o
mecanismo inerente a verificagdo de um programa em SpecJava, que estende o calculo
wp proposto por Dijstra, para a linguagem Java, ilustrando exemplos da sua utilizacao.
Finalmente, concluimos no Capitulo [ destacando os pontos mais importantes no de-
senvolvimento do protétipo, que estende a ferramenta Polyglot aplicando os conceitos
desenvolvidos no capitulo anterior, e onde é efectuada uma andlise comparativa entre

as vérias ferramentas descritas no Capitulo 2 e a abordagem desenvolvida.

5.1 Trabalho Futuro

Nesta sec¢do apresentamos algumas melhorias e desafios para trabalho futuro com

base nesta dissertacdo, destacando-os por ordem de importancia.
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Estudo Tedrico sobre a Légica Dual: Apesar de termos apresentado a l6gica dual, é
necessario efectuar um estudo mais detalhado sobre a sua semantica, de forma a poder
provar a sua coeréncia formalmente, bem como a das regras para o célculo de pré-
condi¢des mais fracas. Como tal, este estudo constitui um dos pontos mais importantes

para trabalho futuro.

Extensdao do Calculo WP: Apesar do célculo desenvolvido conseguir demonstrar a
potencialidade da nossa solugdo, é necessdrio efectuar algumas extensdes a este cdlculo
de modo a permitir constru¢des que foram deixadas de parte nesta dissertagdo, como é
o caso de os mecanismos de heranca, comandos break e continue que alteram o fluxo
normal de execugdo de um programa e lidar com excep¢des. Destas extensdes, o maior
desafio recai sobre os comandos break, continue e mecanismos de excep¢des. No en-
tanto, julgamos que basta tomar em atencdo novos pontos de saida do CFG (Control
Flow Graph) de um programa, com uma aproximacdo semelhante ao comando return,
onde a sua pré-condi¢do mais fraca é independente da pds-condicdo actual, isto é, o
comando diz sempre respeito a pos-condi¢do do método, pois é um ponto de saida do

método, e como tal, tem de se verificar a sua pés-condicdo a seguir a este comando.

Extensao do Suporte de Especificagdes: Outro ponto de interesse seria suportar es-
pecificacdes ao nivel da interface e em ficheiros separados, de modo a permitir especi-
ficar as classes da API do Java. Ao nivel da interface e juntamente com o suporte de
heranca, poder-se-ia, por exemplo, verificar se todas as implementa¢des de uma dada

interface obedecem a uma especificagao.

1 specification interface X ({
2 ..

3 define snl = ...;
4 define sn2;

5

6 public void ml ()

7 requires

8 ensures ...;

9
10 public Y m2(Z arg)
11 requires
12 ensures ...;
13
14 }

Figura 5.1: Esboco de Especificacdo ao Nivel da Interface

A Figura5.1|ilustra uma possivel representagdo de especificagdo de interface, onde
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adicionamos uma palavra reservada specification, denotando que esta a ser efectuada
uma nova especificacdo da interface X. Para as classes core do Java, a abordagem seria
semelhante, substituindo a palavra interface por class. Em ambos os casos sdo apenas
descritos os esqueletos, pois no caso das classes ndo teriamos acesso ao cédigo fonte

da classe, podendo apenas referir as assinaturas dos métodos.

Sintaxe: A solucdo desenvolvida apresenta algumas restrigdes quanto a forma como
a sintaxe do Java pode ser utilizada. As expressdes e comandos tém de estar todas
expandidas, ndo podendo ser efectuadas, por exemplo chamadas de métodos encade-
adas ou instanciar parametros durante a chamada do procedimento. Para resolver este
problema, podem ser efectuadas transformagdes na drvore sintdctica do programa de
forma a expandi-la, mantendo o mesmo significado semantico. Estas transformagoes

podem ser realizadas ao mesmo tempo que o cdlculo wp ou numa passagem prévia.

1 class A {
2
3 A(BDb) { ...} ,
4 8 class Main {
5 ) 9 void main(String[] args) {
10 int b = 1;
6 class B { ... }
7 11 int £$2 = b + 2;
12 int ¢ = b + £$2 + £$2;
8 class Main {
) ) 13 B £$1 = new B();
9 void main (String[] args) {
14 A x = new A(fS$l);
10 int b = 1;
15 }
11 int ¢c = b + (b += 2) + Db; 16 )
12 A X = new A(new B());
13 }
14 }

Figura 5.2: Exemplo de altera¢des na AST

A Figura[5.2ilustra a aplicacdo de tais alteragdes, onde é substituida a instanciagéo
de B por uma declaracéo local prévia (£51), sendo efectuada a mesma aproximagdo no
caso da declaracao da variavel c.

Para além do referido, existem também limita¢cdes quanto a tradugdo dos ciclos
“for” e “do while” para ciclos “while” que terdo de ser resolvidas quando for efec-
tuada a extensdo do calculo de pré-condi¢des mais fracas para suportar os comandos
break e continue. A tradugdo realizada nesta versao assume que estes comandos ndo
ocorrem no corpo do ciclo, pois estes ainda ndo sao suportados pelo cdlculo de pré-

condi¢cdes mais fracas desenvolvido. Também assumimos que o comando return ndo
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ocorre no corpo dos ciclos “for” e “do while”, garantindo assim que a traducao efectu-

ada é correcta. Por forma a contemplar a possibilidade de ocorréncia destes comandos,

a traducdo realizada terd de ser diferente. Por exemplo, no caso dos ciclos “for”, as al-

timas instrugdes correspondem aos comandos que efectuam actualiza¢ées de varidveis

para a préxima iteragdo do ciclo, inclusive quando ocorre o comando continue, assim

sendo, as instrucdes de actualizagdo terdo de ser adicionadas no momento da traducao,

antes de cada continue do ciclo “for” em questdo. Para os comandos break e return,

tem de se ter em atencdo a possibilidade de ocorréncia de c6digo que nunca ird ser exe-

cutado (unreachable code) aquando do processo de tradugdo. A Figura|5.3|ilustra ambas

as situagdes, bem como a tradugdo correcta para estes casos. No que diz respeito aos

ciclos “do while”, também tera de ser efectuada uma abordagem semelhante.

for (i = 0; 1 < 10; 1 =1 + 1)

break;

3}

1 // tradugdo actual

2 1= 0;

3 while(i < 10) {

4 break;

5 // cédigo que nunca 1ird

6 // ser executado!

7 i =1+ 1;

8 }

1 // traducdo correcta

2 1i=0;

3 while(i < 10) {

4 break;

5 1}

Concorréncia:

O J o U w N a o w N

O 0 J o U b w N

for (i = 0; 1 < 10;
if (1 < 2) {

continue;

// traducdo actual
i = 0;
while (i < 10) {

if (1 < 2) {

continue;

// traducdo correcta
i = 0;
while (i < 10) {
if (i < 2) {
i =1+ 1;

continue;

Figura 5.3: Tradugdo de ciclo For em ciclo While

i=1+1) {

A nossa solugdo foi desenhada para programacado sequencial, ndo se

focando sobre aspectos de concorréncia. No entanto, recentemente a programacéo con-

corrente tem vindo a ser alvo de grande atencdo, tendo vindo a crescer o ntimero de
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aplicacdes que a utiliza. Este desafio talvez seja o mais dificil de concretizar, podendo
necessitar de extensdo da linguagem e outras mudangas no célculo de pré-condi¢des

mais fracas, contudo, ndo deixa de ser uma opgao interessante a investigar.

87






Bibliografia

[ABB*04]

[AGB*77]

[AL99]

[Ale10]

[AP98]

[Bar03]

[BBC08]

[BCD*06]

[BDF08]

Wolfgang Ahrendt, Thomas Baar, Bernhard Beckert, et al. The KeY Tool.
Software and Systems Modeling, paginas 32-54, Abril 2004.

Allen L. Ambler, Donald I. Good, James C. Browne, et al. Gypsy: A Lan-
guage for Specification and Implementation of Verifiable Programs. SI-
GOPS Oper. Syst. Rev., 11(2):1-10, 1977.

Sten Agerholm e Peter G. Larsen. A Lightweight Approach to Formal
Methods. In Applied Formal Methods — FM-Trends 98, volume 1641 de Lec-
ture Notes in Computer Science, paginas 168-183. Springer Berlin / Heidel-
berg, 1999.

Andrei Alexandrescu. The D Programming Language. Addison-Wesley, pri-

meira edicao, 2010.

V.S. Alagar e K. Periyasamy. Specification of Software Systems. Springer Ver-
lag, 1998.

John Barnes. High Integrity Software: The SPARK Approach to Safety and Se-
curity. Addison Wesley, primeira edi¢do, Margo 2003.

G. Barthe, L. Burdy, J. Charles, et al. JACK — A Tool for Validation of Secu-
rity and Behaviour of Java Applications. Lecture Notes in Computer Science,
4709:152, 2008.

Mike Barnett, Bor-Yuh Chang, Robert DeLine, et al. Boogie: A Modular
Reusable Verifier for Object-Oriented Programs. In Formal Methods for Com-

ponents and Objects, Lecture Notes in Computer Science, capitulo 17, pagi-
nas 364-387. 2006.

M. Barnett, R. DelLine, M. Fahndrich, et al. The Spec# Programming
System: Challenges and Directions. Lecture Notes In Computer Science,
4171:144-152, 2008.

89



BIBLIOGRAFIA

[Bec01]

[BKO07]

[BLSO05]

[BP96]

[BT07]

[CDO02]

[CWAT96]

[DCJ06]

[Den09]

[Dij75]

B. Beckert. A Dynamic Logic for the Formal Verification of Java Card Pro-
grams. Java on Smart Cards: Programming and Security, paginas 6-24, 2001.

Bernhard Beckert e Vladimir Klebanov. A Dynamic Logic for Deductive Ve-
rification of Concurrent Java Programs With Condition Variables. In Procee-
dings, 1st International Workshop on Verification and Analysis of Multi-threaded
Java-like Programs (VAMP), Satellite Workshop CONCUR 2007, Lisbon, Portu-
gal. 2007.

Mike Barnett, Leino, e Wolfram Schulte. The Spec# Programming System: An
Overview, volume 3362/2005 de Lecture Notes in Computer Science, paginas
49-69. Springer, Berlin / Heidelberg, Janeiro 2005.

A. Barber e G. Plotkin. Dual Intuitionistic Linear Logic. LFCS Report Series-
Laboratory for Foundations of Computer Science ECS LFCS, 1996.

Clark Barrett e Cesare Tinelli. CVC3. In Proceedings of the 19" International
Conference on Computer Aided Verification (CAV '07), volume 4590 de Lecture
Notes in Computer Science, paginas 298-302. Springer-Verlag, Julho 2007.

Dave Clarke e Sophia Drossopoulou. Ownership, Encapsulation and the
Disjointness of Type and Effect. In OOPSLA "02: Proceedings of the 17th ACM
SIGPLAN Conference on Object-Oriented Programming, Systems, Languages,
and Applications, paginas 292-310. ACM, New York, NY, USA, 2002.

Edmund M. Clarke, Jeannette M. Wing, Rajeev Alur, et al. Formal Methods:
State of the Art and Future Directions. ACM Computing Surveys, 28(4):626—
643, 1996.

Greg Dennis, Felix Sheng-Ho Chang, e Daniel Jackson. Modular Verifi-
cation of Code with SAT. In ISSTA "06: Proceedings of the 2006 internatio-
nal symposium on Software testing and analysis, paginas 109-120. ACM, New
York, NY, USA, 2006.

G.D. Dennis. A Relational Framework for Bounded Program Verification. Tese
de Doutoramento, Massachusetts Institute of Technology, 2009.

Edsger W. Dijkstra. Guarded Commands, Nondeterminacy and Formal
Derivation of Programs. Communications of the ACM, 18(8):453—-457, Agosto
1975.

90



BIBLIOGRAFIA

[Dij76]

[DMO8]

[DMB09]

[ECGNO2]

[FLL+02]

[Flo67]

[FMO7]

[HJOO]

[Hoa69]

[Hoa03]

[Hoa09]

[Jac02]

Edsger W. Dijkstra. A Discipline of Programming. Prentice Hall, Inc., Outu-
bro 1976.

Dino Distefano e Matthew. jStar: Towards Practical Verification for Java.
SIGPLAN Not., 43(10):213-226, 2008.

L. De Moura e N. Bjorner. Satisfiability Modulo Theories: An Appetizer.
Formal Methods: Foundations and Applications, paginas 23-36, 2009.

M. D. Ernst, J. Cockrell, W. G. Griswold, et al. Dynamically Discovering
Likely Program Invariants to Support Program Evolution. Software Engine-
ering, IEEE Transactions on, 27(2):99-123, Agosto 2002.

Cormac Flanagan, K. Rustan M. Leino, Mark Lillibridge, et al. Extended
Static Checking for Java. In PLDI ‘02: Proceedings of the ACM SIGPLAN
2002 Conference on Programming language design and implementation, padginas
234-245. ACM, New York, NY, USA, 2002.

Robert W. Floyd. Assigning Meanings to Programs. In Proc. Sympos. Appl.
Math., Vol. XIX, paginas 19-32. Amer. Math. Soc., Providence, R.I., 1967.

Jean-Christophe Fillidtre e Claude Marché. The Why /Krakatoa/Caduceus
Platform for Deductive Program Verification. In Computer Aided Verifica-
tion, Lecture Notes in Computer Science, paginas 173-177. Springer Berlin
/ Heidelberg, 2007.

M. Huisman e B. Jacobs. Java Program Verification via a Hoare Logic with
Abrupt Termination. Fundamental Approaches to Software Engineering, pagi-
nas 284-303, 2000.

C. A. R. Hoare. An Axiomatic Basis for Computer Programming. Commu-
nications of the ACM, 12(10):576-580, Outubro 1969.

Tony Hoare. The Verifying Compiler: A Grand Challenge for Computing
Research. |]. ACM, 50(1):63-69, Janeiro 2003.

C. A.R. Hoare. Retrospective: An Axiomatic Basis for Computer Program-
ming. Communications of the ACM, 52(10):30-32, 2009.

Daniel Jackson. Alloy: A Lightweight Object Modelling Notation. ACM
Trans. Softw. Eng. Methodol., 11(2):256-290, Abril 2002.

91



BIBLIOGRAFIA

[JTW96]

[Jon03]

[JP01]

[JP04]

[Lam80]

[LBR99]

[LHL*77]

[LSO7]

[Mey00]

[MMUO4]

[MS95]

[Nau66]

C.B. Jones, D. Jackson, e J. Wing. Formal Methods Light. ACM Computing
Surveys, 28(4es):121, 1996.

Cliff B. Jones. The Early Search for Tractable Ways of Reasoning about
Programs. IEEE Annals of the History of Computing, 25(2):26—49, 2003.

B. Jacobs e E. Poll. A Logic for the Java Modeling Language JML. Funda-
mental Approaches to Software Engineering, paginas 284-299, 2001.

B. Jacobs e E. Poll. Java Program Verification at Nijmegen: Developments
and Perspective. Lecture Notes in Computer Science, paginas 134-153, 2004.

Leslie Lamport. The "Hoare Logic” of Concurrent Programs. Acta Informa-
tica, 14(1):21-37, Junho 1980.

Gary T. Leavens, Albert L. Baker, e Clyde Ruby. JML: A Notation for De-
tailed Design, 1999.

B. W. Lampson, J. J. Horning, R. L. London, et al. Report on the Program-
ming Language Euclid. SIGPLAN Not., 12(2):1-79, 1977.

K.R.M. Leino e W. Schulte. A Verifying Compiler for a Multi-Threaded
Object-Oriented Language. Software System Reliability and Security, pagina
351, 2007.

Bertrand Meyer. Object-Oriented Software Construction. Prentice Hall PTR,
segunda edi¢do, Marco 2000.

C. Marché, Paulin C. Mohring, e X. Urbain. The Krakatoa Tool for Certifi-
cation of Java/JavaCard Programs Annotated in JML. Journal of Logic and
Algebraic Programming, 58(1-2):89-106, 2004.

S. P. Miller e M. Srivas. Formal Verification of the AAMP5 Microprocessor:
A Case Study in the Industrial Use of Formal Methods. In WIFT "95: Procee-
dings of the 1st Workshop on Industrial-Strength Formal Specification Techniques,
volume 95, paginas 2-16. IEEE Computer Society, Washington, DC, USA,
1995.

P. Naur. Proof of Algorithms by General Snapshots. BIT Numerical Mathe-
matics, 6(4):310-316, 1966.

92



BIBLIOGRAFIA

[NCMO3]

[NQO8]

[OHRYO1]

[Oui08]

[PBO5]

[RCKO05]

[Rey02]

[SDO03]

[SSM04]

[Tur49]

[Win90]

Nathaniel Nystrom, Michael R. Clarkson, e Andrew C. Myers. Polyglot:
An Extensible Compiler Framework for Java. In 12th International Confe-
rence on Compiler Construction, padginas 138-152. Springer-Verlag, 2003.

Nathaniel Nystrom e Xin Qi. Polyglot Extensible Compiler Framework.
http://www.cs.cornell.edu/projects/polyglot/, 2008.

P. O Hearn, J. Reynolds, e H. Yang. Local Reasoning about Programs that
Alter Data Structures. Lecture Notes in Computer Science, paginas 1-19, 2001.

M. Ouimet. Formal Software Verification: Model Checking and Theorem
Proving, 2008.

Matthew Parkinson e Gavin Bierman. Separation Logic and Abstraction.
In POPL '05: Proceedings of the 32nd ACM SIGPLAN-SIGACT symposium on
Principles of programming languages, paginas 247-258. ACM, New York, NY,
USA, 2005.

E. Rodriguez-Carbonell e D. Kapur. Program Verification Using Automatic
Generation of Invariants. In Theoretical aspects of computing: ICTAC 2004:
first international colloquium, Guiyang, China, September 20-24, 2004: revised
selected papers, pagina 325. Springer Verlag, 2005.

John C. Reynolds. Separation Logic: A Logic for Shared Mutable Data
Structures. Logic in Computer Science, Symposium on, 0:55-74, 2002.

Matthew Smith e Sophia Drossopoulou. Cheaper Reasoning With Ow-
nership Types. In INACO 2003 - Workshop affilicated to ECOOP 2003. Junho
2003.

Sriram Sankaranarayanan, Henny B. Sipma, e Zohar Manna. Non-linear
Loop Invariant Generation Using Grobner Bases. In POPL '04: Proceedings
of the 31st ACM SIGPLAN-SIGACT symposium on Principles of programming
languages, paginas 318-329. ACM Press, New York, NY, USA, 2004.

Alan M. Turing. Checking a Large Routine. In Report of a Conference on High
Speed Automatic Calculating Machines, paginas 67—-69. University Mathema-
tical Laboratory, Cambridge, Junho 1949.

Jeannette M. Wing. A Specifier’s Introduction to Formal Methods. Compu-
ter, 23(9):8-24, 1990.

93


http://www.cs.cornell.edu/projects/polyglot/

	Agradecimentos
	Resumo
	Abstract
	Lista de Figuras
	Introdução
	Motivação
	Resultados Esperados
	Contribuições
	Estrutura do Documento

	Especificação e Verificação Formal de Programas
	Especificações Formais
	Verificação
	Lógica de Hoare
	Lógica de Separação
	Cálculo WP

	Suporte à Verificação de Programas
	Spec#
	Extended Static Checker for Java 2 (ESC/Java2)
	JACK
	KRAKATOA
	LOOP
	jStar
	KeY
	Forge


	Linguagem de Especificação Leve para Java
	Lógica Dual Hoare-Separação
	Linguagem de Especificação
	Asserções
	Classes
	Procedimentos

	Regras de Verificação
	Cálculo WP
	Comandos Independentes
	Comandos Puros/Lineares

	Desafios
	Consistência das Regras do Cálculo WP


	SpecJava
	Polyglot
	Implementação
	Listagem de Ficheiros
	Exemplos
	Math
	Stack
	File

	Análise Comparativa

	Considerações Finais
	Trabalho Futuro

	Bibliografia

