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Objectivos

Objectivos

O trabalho realizado teve como principais objectivos:

Estudar técnicas para melhorar a usabilidade da verificacio
estatica em programas ‘reais’;

O desenvolvimento de uma linguagem légica de especificaco
leve para Java;

Esta linguagem tem como base a I6gica de Hoare, por um lado
simplificada por restricdo a um fragmento proposicional, por
outro enriquecida com tratamento de “aliasing”;

A extensdo da implementacdo de um compilador do Java para
suportar tais especificacdes leves, complementando a analise
de tipos normalmente ja efectuada;

Chamamos SPECJava ao nosso sistema / compilador.
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Exemplo em SpecJava

public class Entry {
private int x;
invariant x:pos;
private Entry next;

public Entry(int x, Entry n)
requires Xx:pos
{

this.x = x;
this.next = n;

3

public Entry getNext()
{ return next; }

public int getElement ()
ensures return:pos
{ return x; }

}
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Motivacdo c

Verificacdo Formal de Programas

E uma area de investigacdo ha mais de 40 anos que tem assistido a
um novo impulso recentemente.

Técnicas de Verificacdo agrupadas em:
e Verificacio Estatica
e Sistemas de Tipos — deteccdo de erros de tipificacdo no
programa (e.g. uso de instrucdes ilegais numa linguagem)

o Baseada em Légicas — verificacdo da correccdo do programa
face as suas especificacdes.

e Verificacdo Dindmica
e Cobertura de Cédigo — testes de input;
e Model Checking — pesquisa exaustiva de estados.

Neste trabalho focamo-nos na verificagdo estatica de programas.
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Motivacdo

Verificacdo Estatica

Actualmente os sistemas de tipos desempenham um papel fulcral
numa linguagem de programacio:
e permitem detectar alguns tipos de erros em tempo de
compilacio;
e s3jo decidiveis;

e Em geral ndo abrangem tipos de erros mais complexos, como
por exemplo:

e quebra de protocolos;
e desreferenciacdes nulas;
e quebra de integridade (expressa por pré e pés-condicdes,
invariantes).
Quanto as verificaces I6gicas formais estas:
e tendem a ser indecidiveis;
e njo estdo totalmente integradas nas linguagens de
programacao.
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Contexto

Légicas de Verificacdo — Técnicas base

A l6gica de Hoare [Hoa69] permite raciocinar sobre a correc¢do de
programas, através de um sistema formal onde as especificacdes
sdo expressas sob a forma de triplos de Hoare ({Q} ST {R}).

e dificil mecanizar provas — quando aplicar a regra da dedu¢do?

A técnica do calculo de pré-condicdes mais fracas proposta por
Dijkstra [Dij75], permite verificar a validade de um triplo de Hoare,
atribuindo um predicado transformador a cada instrucdo da
linguagem de programacio.
e fornece um algoritmo eficaz que reduz o problema da
verificacio de um triplo de Hoare a um de provas de férmulas
l6gicas;

e tal como a Iégica de Hoare, ndo lida com situacdes de aliasing.
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Contexto

Logicas de Verificacdo

Légicas de Verificagdo:
e |égica de Hoare
e Flo67, Hoa69, Lam80
e Calculo de Pré-condicdes mais Fracas
e Dij75, Rey02
e Logica de Separacdo
o Rey02, OHRYO1, PB05

Linguagens de Especificagdo:
e JML (Java Modeling Language)
e LBR99

e OCL (Object Constraint Language)
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Contexto

Ferramentas para a Verificacdo de Programas

Existem varias ferramentas e linguagens de programacdo que
fornecem suporte a verificacdo de programas:

* Spec# o KRAKATOA e jStar
e ESC/Java2 o JACK o Forge

e auxiliam o programador no processo de desenvolvimento de
um programa;

e detectam erros em tempo de compilagdo e/ou em runtime;

e as ferramentas encontram-se separadas do processo de
compilagdo da linguagem de programacdo.

e as linguagens de especificacdo usadas sdo muito expressivas,
mas complexas.

e algumas destas ferramentas n3o satisfazem as propriedades de
completude e/ou correcc3o.
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SpecJava
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|deias base do SPECJava

e Linguagem de especificacdo inspirada na JML, MAS:
e leve, porque é baseada numa légica proposicional monadica
e sem quantificadores, para garantir decidibilidade

e Verificacdo baseada em calculo de pré-condicdes mais fracas:
o directamente a partir das construcdes sintacticas do Java
e condicdes verificadas recorrendo a um SMT-Solver
e efectuada de forma automatica em tempo de compilacdo

e Controlo de aliasing por separacdo de propriedade puras e

lineares.
o Esta separacdo é efectuada numa légica dual (também

contribuicdo desta tese) que divide as férmulas em dois
contextos (uma parte pura, e outra linear).
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Porque a Logica Dual Hoare-Separacdo 7
Motivacdo

Seja {Q} ST {R} um triplo de Hoare, onde Q e R sdo pré e
pos-condicdes e ST corresponde a um sequéncia de comandos.

Considerando o exemplo seguinte:

{~Open(f) A —Open(g)}

f.open(); x : File
g-open(); {=Open(x)} x.open() {Open(x)}
g close(); x : File
ey (Open(x)] x.close() (~Open(x)}

Como distinguir f e g quando sdo objectos diferentes? E quando
sdo o mesmo objecto (aliasing)?

Para lidar com o aliasing no contexto de uma légica leve, definimos
uma nova abordagem, combinando a Igica de Hoare com a ldgica
de Separacdo, de uma forma bem estruturada.
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Logica Dual Hoare-Separacdo

Um triplo de Hoare em Légica Dual Hoare-Separacdo escreve-se na
forma:

{Q+S}ST{R+T}

Onde @ + S e R+ T, sdo férmulas duais, respectivamente pré e
pés-condicdes e ST corresponde a uma sequéncia de comandos

Y = d+op (Férmula Dual)
© D) d|d*xe (Férmula Linear)
1) = (Férmula Classica)
€ (Absurdo)
| @lce (Férmula Binaria)
[T (Negacdo)
| (9) (Férmula entre Parénteses)
| P(t1,t2,+ ,tn) (Simbolos de Predicado)
Ic == V| A|=>]<¢& (Conectivos Légicos)
t n= (Termos)
c (Constantes)
| x (Variaveis)
| f(t1,t2,- ,tn) (Simbolos de Func¢do)
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Programas
program .= classDecl* (Programa)
classDecl = class cn { classMember* } (Declaragdo de Classe)
classMember = ... (Membros de Classe)

| field (Decl. de Variaveis de Instancia)

| method (Declaragdo de Métodos)

| constructor (Declaracio de Construtores)

| classSpec (Especificagdo de Classe)
classSpec = (Especificacdo de Classe)

define sn; (Definigdo Abstracta)

|  definesn = D; (Defini¢do Concreta)

| invariant D; (Invariante de Classe)
field w= T fn[=E]?; (Decl. de Variaveis de Instancia)
method := modifier T mn(arg) spec { ST } (Declaracio de Métodos)
constructor = modifier cn(arg) spec { ST } (Declaragdo de Construtores)
modifier := public | static | ... | pure (Modificadores)
spec = (Especificagdo de Procedimentos)

requires D (Pré-condicgo)

|  ensures D (Pés-condigdo)
ST n= (Comandos)

|  assume D (Assume)

|  sassert D (Assert Estatico)

cn € nomes das classes sn € nomes dos estados

fn € nomes das variaveis de instancia
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Exemplo

public class Entry {
private int x; public class Stack {

invariant x:pos; private Entry head;

private Entry next;
public Stack ()

public Entry(int x) ensures true + head:null
requires x:pos { head = null; }
{ this(x, null); }
public void push(int i)
public Entry(int x, Entry n) requires i:pos
requires x:pos ensures true + !head: null
{ head = new Entry(i, head); }
this . x = x;
this.next = n; public int pop()
requires true + !'head:null
ensures return:pos
public Entry getNext () {
{ return next; } int res = head.getElement();
head = head.getNext ();
public int getElement() return res;
ensures return:pos }
{ return x; } }

dos Santos Linguagem de Especificacdo Leve para Java



Linguagem de Especificacdo Leve para Java

Verificacdo de um Programa

A verificacdo é efectuada com base num calculo de pré-condicdes
mais fracas, que também concebemos, baseado na légica dual.

O algoritmo de verificacdo de um programa face a sua especificacio
é composto pelas seguintes fases:

@ Geracio de condicBes de verificacdo para cada procedimento
da classe;

® Reescricdo das propriedades e das condicdes do Java em
predicados da légica proposicional;

© Submissido das férmulas obtidas ao SMT-Solver.
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Verificacdo de um Programa

Célculo de pré-condices mais fracas:
e Predicados transformadores definidos para cada comando da
linguagem;
e Formulacdo dual (Hoare-Separacdo) para permitir lidar com
aliasing.
e As regras do calculo sdo aplicadas ao corpo de cada
procedimento do fim para o inicio, a partir da pds-condic3o.

As regras para o calculo WP OO estdo divididas em dois grupos:

e Comandos Independentes
(composicdo seq., ciclos, assume, sassert, if)

e Comandos Puros/Lineares
(afectacdo, retorno, instancia¢do, invoca¢do de métodos,
synchronized)
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Calculo WP

Pré-condicdo dual mais fraca de um comando

Sendo ST um comando e C + S uma pés-condicio dual, entdo, a
pré-condicdo mais fraca correspondente é representada na forma:

wp(ST,C + S)

public static void pushOn(Stack s, int i)

requires i:pos + !s:null
{
Stack b = s;
b.push(i);
sassert true + !b:null;
T+0
}
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Calculo WP

Pré-condicdo dual mais fraca de um comando

Sendo ST um comando e C + S uma pés-condicio dual, entdo, a
pré-condicdo mais fraca correspondente é representada na forma:

wp(ST,C + S)

public static void pushOn(Stack s, int i)

requires i:pos + !s:null
{ Célculo WP - Assert Estatico
wp (sassert A,R) = AAR
Stack b = s;
b.push(i);

WP : T+ -Null(b)=C+ 51
sassert true + !b:null;
T+0
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Exemplo

b.push(i);
WP: T4+ ﬂNu/l(b) = Cl —+ 51

[invocagdo linear sem retorno - ml/ol]

Sl{z}=0 true + ((k # null A Rmng[this/k, p1/Y]) = S | {k,Z})

< Qmn gy [this/k, p1/Y] )
N
(Rmny[this/k,p1/y] = C)
+
wp (k.mn(y,Zz), C + S) = Ic[this/k] = k # null
A
Qmng [this/k,p1/y,P2/2]
*
S —{k,z}
Qmn/Rmn — pré/pés-condicdo dual do método mn
Qmny /Rmn, — parte pura Qmng /Rmng — parte linear lc — invariantes de classe
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Exemplo
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Calculo WP

Pré-condicdo dual mais fraca de um comando

Sendo ST um comando e C + S uma pés-condicio dual, entdo, a
pré-condicdo mais fraca correspondente é representada na forma:

wp(ST,C + S)

public static void pushOn(Stack s, int i)
requires i:pos + !s:null
{

Stack b = s;

WP : >(i,0)+ —-Null(b) =C + Sz

VCs: T + = Null(b) x =Null(b.head) = S1 | {b} v
b.push(i);

WP : T+ -Null(b)=0C+ 51

sassert true + !b:null;

T+0
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SpecJava

DEMO
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Desenvolvimento

Implementacio

A extensdo da linguagem Java foi implementada recorrendo a
ferramenta Polyglot, que implementa um compilador extensivel
para a linguagem Java. [Nathaniel Nystrom, Michael Clarkson e
Andrew Myers] (foram produzidas aprox. 11500 linhas de cédigo).

Java AST Bytecode
SpecJava SpecJava - -
Source AST Serialized Serialized
Code Type Information Type Information

// Compiled from Ajava
class A { ® g;:se:u(on 1.6 : 500, super bit)
define abc; '

void m()

requires + abc

/ // Method descriptor #8 ()
/1 Stack: 3, Locals: 1
Compiler void m();
{ SpecJava Passes Code
i () Parser + @e

o ration 4 ifle 20
Yelse { Solver @ 17 goto 30
y , N 30 return
) AR b lne &
) i If-body condition else-body If-body condition else-body

[pc: 7, line: 7]

-

http://cs.nyu.edu/acsys/cvc3/
http://www.cs.cornell.edu/Projects/polyglot/

http://ctp.di.fct.unl.pt/ tsantos/tools/specjava.zip
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Trabalho Futuro

e A Légica Dual é uma aproximacdo nova
e Requer um estudo das suas propriedades
e O calculo WP OO n3o foca alguns aspectos do Java, que
seriam interessantes abranger

e Mais instrucdes de controle, excepcdes
e Propriedades de forma de estruturas de dados
e Heranca

e Actualmente o protétipo suporta especificacbes de classes
criadas pelo programador, seria interessante suportar também

e Especificacdes de Interface
o Especificacdes das Bibliotecas do Java
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